Leitfaden zur Anmeldung und
Registrierung im PCIl DSS Portal
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Willkommen im PCI DSS Compliance Programm

Der Payment Card Industry Data Security Standard (PCI DSS) wurde vom Payment Card
Industry Security Standards Council definiert. Das Council ist ein Industriegremium, das sich
aus Organisationen wie Visa, Mastercard, American Express und Diners/Discover
zusammensetzt. Ziel der Zusammenarbeit ist es, mit dem PCI DSS die vertraulichen Daten
von Karteninhabern in der gesamten Kartenzahlungsbranche zu schitzen.

Weltweit einheitlich — geschéftlich vorteilhaft:
der PCI DSS Standard

Der PCI DSS gilt weltweit fur alle Handler, die Daten von Karteninhabern (Kredit- und Debit-
Karten) speichern, verarbeiten oder Gbertragen. Geprift werden manuelle und elektronische
Verarbeitungsmethoden sowie die Speicherung von Information der Karteninhaber.

Weisen Sie die Einhaltung des PCI DSS nach, profitieren Sie dabei in verschiedener
Hinsicht:

o Durch das sicherere System flir den Umgang mit personenbezogenen Daten sind
Karten- und Kundendaten besser vor Diebstahl geschiitzt

¢ Kunden haben mehr Vertrauen zu lhnen, was mehr Potenzial fur
Kreditkartenumséatze schafft

e Sie sind besser gegenfinanzielle Schaden abgesichert

Unser Service fir Sie

First Data bietet lhnen kompetente Services, damit Sie sich umfassend und kostengunstig
Uberprifen und zertifizieren lassen — und damit den PCI DSS etablieren kénnen. Dabei
werden lhnen alle Informationen zur Verfiigung gestellt, die fur die Einhaltung des PCI DSS
erforderlich sind — online sowie per Chat, E-Mail und Telefon.

Schritt fur Schritt den PCI DSS Registrierungsprozess
durchlaufen

1. Kostenlose Registrierung

Registrieren Sie sich einfach unter www.fdepcidss.com mit dem Passwort,
welches Ihnen per E-Mail geschickt wurde. Die Daten, die Sie uns in lhrem
Service-Antrag mitgeteilt haben, sind bereits vorausgefulit.

2. Unterstitzung bei Ihrer Registrierung

Wir stehen lhnen bei der Registrierung online sowie per Chat, E-Mail und
Telefon auf Deutsch zur Seite, beantworten Fragen zum PCI DSS und helfen
beim Ausfillen.

3. Selbstauskunft im Portal

Beantworten Sie die Fragen zu Ihrem Geschéftsbetrieb
(POS, eCom, Terminal etc.), damit der fiir Sie passende PCI-
Selbsteinschatzungsfragebogen (SAQ) ermittelt werden kann.




4. Bestatigung schnell in den Handen halten

In mehr als 90 Prozent aller Falle ist eine Zertifizierung bereits Gber den PCI-
Selbsteinschatzungsfragebogen maoglich. Ist der erforderliche Nachweis erbracht, wird Ihnen
ein Sicherheitssiegel erteilt. Die Zertifizierung muss jahrlich erneuert werden — dies wird
Ihnen friihzeitig per E-Mail angekindigt.

Der besondere First Data Service

Dabei genief3en POS-Handler mit einem TeleCash/First Data Terminal im TeleCash/First
Data Netzbetrieb und weniger als 1 Million Kreditkarten-Transaktionen pro Jahr einen ganz
besonderen Service. Denn unter speziellen Voraussetzungen brauchen sie nur einen
verkurzten Fragebogen auszufiillen und auf den Netzwerk-Schwachstellenscan kann
verzichtet werden.

Die Voraussetzungen sind:

Es werden keinerlei Daten gespeichert

Es wird ein Terminal ohne Internetverbindung genutzt (nur Fragebogen B)

Es wird ein IP-Terminal z. B. mit IP Connection oder VolP genutzt (nur Fragebogen
B-1P)

Das Geschaftsmodell ist kein Hotel, Reisebiro, keine Autovermietung und kein
Glucksspielbetrieb




Die einzelnen Schritte bei der Anmeldung und
Registrierung im Detail

Schritt 1: die Anmeldung

Als Handler missen Sie sich unter fdpcidss.com fur das PCI DSS Programm
anmelden. Hierfur werden Ihnen eine Handlernummer sowie ein Passwort per E-Mail
zugesendet.

o Geben Sie die neunstellige Handlernummer in das Feld Benutzername ein
e Geben Sie Ihr Passwort ein
e Klicken Sie auf Login

Jetzt sind Sie erfolgreich registriert und werden direkt auf die Startseite geleitet.
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Schritt 2: Personalisierung der Login-Daten

Personalisieren Sie Ihre Login-Daten und geben Sie sich einen persénlichen
Benutzernamen und ein eigenes Passwort.

Geben Sie einen neuen Benutzernamen ein

Geben Sie den neuen Benutzernamen noch mal zur Bestatigung ein
Wahlen Sie ein neues Passwort,

Das Passwort muss alphanumerisch sein (es muss aus Buchstaben
und Zahlen bestehen, ein Buchstabe muss ein Grol3buchstabe sein)
Das Passwort muss aus mindestens sieben Zeichen bestehen

o Geben Sie das neue Passwort ein und bestétigen Sie dieses

e Hinterlegen Sie eine E-Mail-Adresse.

Es ist sehr wichtig, dass die E-Mail-Adresse der Person gehdrt, die fur
alles rund um den PCI DSS verantwortlich ist.

Speichern Sie alle Angaben und fahren Sie fort. lhr Benutzername und das
Passwort werden zukunftig fir jeden Login gebraucht und sollten an einem
sicheren Ort aufbewahrt werden.

Die Personalisierung lhrer Login-Daten ist damit abgeschlossen. Sie werden
jetzt direkt zum PCI DSS-Compliance-Validierung Dashboard weitergeleitet.
Dort werden Sie durch die einzelnen Punkte gefiihrt, die zur Einhaltung

und Erfillung des PCI DSS nétig sind.
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Thre Kontoinformationen

Geben Sie einen Benutzemamen, ¢ine giltige E-Mail-Adresse und ein Passwort fiir den Zugriff auf Thr Komnto

i Mustemann
A mustemannggmuster. de

M mustemann@muster e
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Wie geht es weiter?

1) Wirstellen Ihnen cinige Fragen

2 ) Wir helfen Thnen beim Sci

Unternehmensprofi starten >

Schritt 3: Vervollstédndigung des Handlerprofils

Als néchste missen Sie Ihr Handlerprofil vervollstandigen und Angaben machen tber
Ihren Zahlungsdienstanbieter, Ihre POS-Ausstattung und darlber, ob Sie die Daten zur
Kartenzahlung elektronisch speichern oder nicht.

Die Angaben sind erforderlich, damit der fir Sie passende PCI-
Selbsteinschatzungsfragebogen (SAQ) ausgewahlt werden kann. Anhand dessen wird
Uberprift, ob sie die PCI DSS Anforderungen erfllen.

Wenn Sie lhr Profil fertig ausgefullt haben, kommen Sie auf die Startseite zurick.
Dort sind die nachsten Schritte markiert, die zum Ausfillen des Fragebogens
erforderlich sind.

Die folgenden Abbildungen sind beispielhaft.
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start ([ Vollstandig

Auf welche Art akzeptieren Sie Debit- oder Kreditkarten? @

Bitte withlen Sie aus den Vorgaben alle Moglichkeiten aus. Beachten Sie bitte, dass dieses Verfahren
Karten von Visa, Mastercard, Maestro, V-Pay etc. gilt, aber nicht fiir girocard, Rechnungskauf etc.
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san ([ Vollstandig

Setup des Verkaufspunkts (POS) @

Bitte wiihlen Sie aus, welche der folgenden Optionen Ihr Zahlungssystem am besten beschreiben (alle
Zutreffenden auswihlen):

. lch habe ein Clover-Gerat

‘ Ich setze ein POS-Einzelkassenterminal auf der Ladentheke ein.

Ich setze ein virt Terminal (d. h. @i Xtern gehostets Terminalanwendung, die als Webseite in einem
. aut einer wie z. B. PC, Mac, Smartphone, Tablet, dargestellt vird) zur Verarbeitung

von Zahlungen ein.

Ich setze sin Mobilgerat (Smartphone, Tablet usw,) ein, um persaniiche Zahiungen zu akzeptieren.

Ich setze ein integrier

kironisches POS-System (POSiePOS) zur Annahme von Zahlungen ein {hier handelt
; In der Regel um ein auf dem eine ausgerunrt wird, das ein angebund
oder integriertes Kartenlesegerat umfasst).

| meines Kar 2ur
] Zahlungsanwendung ein (dies schileBt unten genannte virtuel

Terminals aus).

[_I‘ Ich setze sine &in, die von betrieben oder
o

S ch setze e imprinter undioder Papi &in.
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Ihr nichster Schritt
\ Bestiitigen Sie Ihre Antworten und validieren Sie ®
Thre Konformitit
s
n §
|  haben gule Afbel gelessil. Jetzt mssen Sie nur Roch e Antworter Sie sind nicht konform
\ S bestatigen und inre Konformitat durch die Bescheinigung vasdiere

Bitte filhren Sie die folgenden Prozesse durch (Anklicken der Schaltflichen leitet Sie entsprechend weiter.)

Schritt 4: Ausfillen des PCI-Selbsteinschatzungsfragebogen (SAQ)

Jetzt gilt es, den PCI-Selbsteinschatzungsfragebogen vollstandig auszufillen, damit beurteilt
werden kann, ob sie die Anforderungen des PCI DSS erfullen. Der entsprechende
Fragebogen wurde anhand lhrer Handlerprofil-Informationen ermittelt — und bestimmt
abschliel3end, welcher PCI DSS Compliance-Status lhnen zugewiesen wird.

Um den Fragebogen weiter auszufillen, wahlen Sie ,Fragebogen vervollstandigen®. Sie
werden dann direkt zum SAQ validation report weitergeleitet. Einige der Fragen werden
aufgrund der bisher gemachten Angaben bereits vorausgefuillt sein. Sie kénnen die Fragen
mittels des Pull-Down-Menus filtern, den aktuellen Fortschritt beim Ausfiillen sehen und
durch entsprechende Klicks auf der rechten Seite in bestimmte Sektionen des Fragebogens
springen.

Zu jedem Zeitpunkt konnen Sie dabei Hilfe in Anspruch nehmen, wenn Fragen unklar sind
oder es um die Erfullung der Anforderungen geht.

Wenn Sie einen Netzwerk-Schwachstellenscan* durchfiihren missen, werden Sie zum
Syshet Scan Management System geleitet. Falls Sie bereits Ihre Netzwerkumgebung mit
einem Approved Scan Vendor (ASV) gescannt haben, konnen Sie die Ergebnisse Uber das
Sysnet Scan Management System hochladen.

* Wenn lhr Terminal mit einer externen IP-Adresse verbunden ist, bekommen Sie eine
Aufforderung zum Scannen.




Schritt 5: Bestatigung Ihrer PCI DSS Konformitat

Nach Vervollstdndigung des PCI-Selbsteinschatzungsfragebogens miissen Sie noch die
Einhaltung der gemachten Angaben bestatigen. Mit der Bestatigung versichern Sie, dass
Sie die gemachten PCI DSS Anforderungen verstanden haben und bis zur Erneuerung der
PCI DSS Konformitat in einem Jahr einhalten. Dariiber hinaus bietet die Bestéatigung die
Mdglichkeit, dass Sie selbst noch mal lhre Eignung zum Ausflllen des Fragebogens
reflektieren und Uberprtfen, ob Sie den korrekten SAQ-Code eingegeben haben.

Teile der Bestatigungsseite sind eine Zusammenfassung lhrer gemachten Informationen.
Im zweiten Teil mussen Sie lhren Geschaftstyp auswéahlen. Ebenso missen Sie die
Angaben aus Teil 2c und 3a bestétigen. Anschliel3end klicken Sie auf ,bestatigen®.

* Wenn Sie alle Schritte erfolgreich abgeschlossen haben, erhalten Sie eine
E-Mail mit der Bestatigung Ihrer PCI DSS Konformitat sowie eine Option zum
Herunterladen lhres Validierungszertifikats.
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Sie sind jetzt konform

Glisckwunsch, Sic haben es geschafft

Bitte filhren Sie die folgenden Prozesse durch (Anklicken der Schaltflichen leitet Sie entsprechend weiter.)

v v

Thr Unternehmensprofil Sicherheitsbewertung fertigstellen

Zahlen Sie auf unsere Unterstltzung

In dem PCI DSS Portal fuhren wir Sie durch den gesamten Anmelde- und Validierungs-
Prozess. Sollten Sie dartber hinaus weitere Informationen wiinschen, sind wir gerne fur Sie
da.

Sie erreichen uns montags bis freitags von 8:00 bis 20:00 Uhr unter:

Deutschland: +49 69 36506 5466
Osterreich:  +43 720 880 306

pcidss@fdpcidss.com
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