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Zertifikate im TeleCash Internet Payment Gateway

Mit der Freischaltung Ihres Accounts im Internet Payment Gateway erhalten Sie 3 tar-Archiv Dateien
und Zertifikate.

IPG_VT_Cert_StorelD.zip

IPG_Certificate_ WSStorelD. .1.zip
IPG_TechnicalCertificate_WSStorelD._.1.zip
geotrust.pem

ipg-truststore.jks

Virtual Terminal

Um auf das Virtual Terminal vom TeleCash Internet Payment Gateway zuzugreifen, missen Sie das
Client Zertifikat StorelD.p12 in Ihren Browser importieren.

Dieses Zertifikat finden Sie in dem Archiv IPG_VT_Cert_StorelD.zip

Bitte entpacken Sie diese Datei.

Das Passwort fur die Zertifikatsdatei entnehmen Sie bitte der Freischaltungsemail (Testsystem) oder
dem Fax mit den Passwortern.

Wenn der Import erfolgreich abgeschlossen ist, kénnen Sie auf das Virtual Terminal zugreifen. Den
Link entnehmen Sie bitte Ihrer Freischaltungsemail.

Den Import des Zertifikates haben wir Ihnen in den folgenden Seiten fir den Internet Explorer und
Mozilla FireFox beschrieben.

Wenn Sie andere Browser verwenden, wird der Import des Zertifikates tUber die Zertifikatsverwaltung
des Browsers durchgefuhrt. Auch hier bitte die Standardeinstellungen des Import-Assistenten
verwenden.

API
Fir die API bendtigen Sie zur Authentifizierung die Zertifikate, die in den beiden anderen Archiven
enthalten sind.

Das Archiv IPG_Certificate_ WSStorelD._.1.zip enthalt folgende Dateien:
WSStorelD._.1.key
WSStorelD._.1.pem
WSStorelD._.1.p12

Das Archiv IPG_TechnicalCertificate_ WSStorelD._.1.zip enthalt folgende Datei:
WSStorelD._.1.ks

Fur Anbindungen mit CURL/PHP werden die .key, .pem und geotrust.pem Zertifikate verwendet.
Fiar Anbindungen mit .NET wird das .p12 Zertifikat verwendet.

Far Anbindungen mit JAVA wird das .ks Zertifikat und ipg-truststore.jks verwendet.

Je nach Umgebung werden eventuell noch die Rootzertifikate unserer Webserver bendtigt. Diese
kénnen beim technischen Support unter internet.support@telecash.de angefordert werden.
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Fiar den Import des Zertifikates in den Internet Explorer, starten Sie bitte den Import-Assistent von
Microsoft, indem Sie die Zertifikatsdatei StorelD.p12 (in unserem Beispiel 12066666666.p12) mit
einem Doppelklick 6ffnen. Den Assistenten, ohne Anderung der vorgeschlagenen Einstellung, bis
zum Passwort durchgehen, Passwort eingeben und dann wieder ohne Anderungen bis zu

Fertigstellung durchgehen.
1.

Zettifikatsimport-Assistenk |

Willlkkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zertifikaten, Zertifikatsvertrauenslisten und -spertlisten
worn Datentrager in den Zertifikatspeicher.

Ein Zertifikat wird von einer Zerkifizierungsskelle ausgeskell:
und dient der Eestatigung Ihrer Identitét, Zertifikate
enthalten Informationen Fir den Datenschutz oder FOr den
Aufbau sicherer Metzwerkverbindungen. Ein
Zertifikatspeicher ist der Swstembereich in dem Zertifikate
gespeichert werden

Klicken Sie auf "weiker", um den Yorgang fortzusetzen,

2ertifikatsimport-Assistenk x|

Importdateiname
Geben Sie die zu importierende Datei an.

Dateiname:

Durchsuchen. .. |

Hinweis: Es kinnen mehrere Zertifikate in einer einzigen Datei in folgenden Formaten
gespeichert werden:

Privater Informationsaustausch - PKCS #12 {.PFX, P12}
Swntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate {P7E)

Microsoft Serieller Zertifikatspeicher (.55T)

= Zurick Aabbrechen |

< Zuriick. I “Weiter > I Abbrechen |

2ettifikatsimport-Assistent x|

Kennwort

Der private Schiiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewshrleisten,

2ettifikatsimport-Assistent x|

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Geben Sie das Kennwort: fiar den privaten Schliissel ein.

Kennwoart:
I*********l

[~ Hohe sicherheit fiir den privaten Schiiissel aktivieren,
Imrner wenn der private Schliissel von einer Anwendung
werwendet wird, werden Sie zur Eingabe aufgefordert,
wenn Sie diese Option akkivieren,

[ Privaten Schiiissel als exportierbar markieren

‘Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kénnen einen
Pfad fir die Zertifikate angeben.

& Fertifikatspeicher automatisch auswahlen (aUf dem Zertifikakstyp basierend);

" alle Zertifikate in Folgendem Speicher speichern
Zertifikatspeicher:

Durchsuchen: ., |

< Zurick, I Weiter > I

Abbrechen

< Zurick, I Weiter > I

Abbrechen
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5. 6.
LS| 7 o rtifik at simport-Assistent x|

Fertigstellen des Assistenten
@ Det Imparkyargang war erfalgreich,

Der Zertifikatsimport-Assistent Fir die wurde erfolgreich
abgeschlossen,

Sie haben Folgende Einstellungen ausgewahlt:

Gewshlter Zertifikatspeicher  Auswahl wird wom Assistent
Inhalt PFX
Drateinarme E:CIY 120666111 20666~ 1
| | 2
< Zurick, Abbrechen |

Kontrollieren, ob das Zertifikat schon importiert ist, kbnnen Sie, in dem Sie im Internet Explorer im
Menl Extras den Punkt Internetoptionen auswahlen. Dort dann im der Karteikarte Inhalte den
Punkt Zertifikate wahlen. In der Liste der anzeigten Zertifikate im Reiter ,Eigene Zertifikate* sollte
dann lhre StorelD als Zertifikat angezeigt werden.

L] x|

“erbindungen I Frogramme I Enweitert |
Allgemein I Sicherheit I Datenschutz Inhalte

Beabsichtigter Zweck:

Eigene Zettifikate | Andere Personen I Zwischenzertifizierungsstelen I Vertrauenswiirdige | 4 I ’I

— Inhaltzratgeber

Filter helfen Ihnen bei der Kantrolle der Intemetinhalte, die auf = ST -
diesem Computer angezeigt werden konnen, I Ausgestellt Fir I Ausgestellt von I Gilkig bis I Angezeigker Name I

Einstellunagsh Ed 1200001 ipg-online.com 06.12.2016  leapfrogClient
— =1 zoe66c6666 IPG-Test 22,04,2016  leapfrogclient

— Zertifikate
% Wernwenden Sie Zertifikate. um sich selbst, Zertifizierungs-
gl agenturen und Herausgeber zuverldszig zu identifizieran.

Gm Herausgeber... |

— Perzonliche Informationen

it Autat'ervollstandigen werden AuteVervalstandigen |
|hre Eingaben gespeichert und = ) ) )
'i Ubereinstimmungen vorgeschlagen. Importieren... | Exportisren. .. Entiermen Erweitert. .. |

EBeabsichtigte Zwecke des Zertifikats

Microsoft Profil-&ssistent speichert Profil... |
|kre personlichen Infarmationem. =
Sneeigen |

ok | Abblechenl Ulgernehmenl
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Der Zertifikatsimport im Mozilla Firefox
Fir den Import des Zertifikates ist es notwendig, das vorher die Zertifikatsdatei entpackt und

gespeichert wird.
Starten Sie den Firefox, wahlen Sie den Menlpunkt Einstellungen (unter Windows im Menu Extras,

im Macintosh im Menu Firefox ).
Dort gehen Sie in den Punkt Erweitert und auf die Karteikarte Verschlisselung.

E
0oa ® = & 0@

Allgernein Tabs Inhalt  Anwendungen  Datenschutz  Sicherheit Sync Erwéitert

Aligemein | Metzwerk | Update  Verschiisselung |

~Protokolle
¥ 550 3.0 verwenden I 7LS 1.0 verwenden

- Zerkifikate
Wenn eine Website nach dem persanlichen Sicherheitszertifikat verlangt:

147 autornatisch sins wahlen > € Jedes Mal fragen

2
Zettifikate anzeigen Zettifikatspertliste ‘alidierung Kryptographie-Module

Ok, I Abbrechen | HilFe |

Dort bitte den Punkt ,Automatisch eins wahlen* aktivieren und dann auf Zertifikate anzeigen gehen.

#7) Zertifikat-Manager 10 x|
Thre Zertifikate | Personen I Server I Zertifizierungsstellen I andere I
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname | Kryprographie-Modul | Seriennummer | Lauft ab am | E‘3|
Ansehen... Sichern... Alle sichern... Irnportieren... Léscher...

Hier jetzt auf Imortieren gehen, Zertifikat auswahlen

Passworteingabe-Dialog ﬂ

Bitte geben Sie das Passwart gin, das verwendet wurde, um
dieses Zertifikats-Backup zu werschlisseln,

Passwark: *********|

oK I Abbrechen |
und Passwort eingeben. Danach sollte das
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Zertifikat im Zertifikats-Manager angezeigt werden.

&%) Zertifikat-Manager -0l x|
Thre Zertifikate | Personen I Server I Zertifizierungsstellen | Andere I
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zettifikatsnarme | Kryptographie-Modul | Setiennummer | Lauft ab amn | =
(=] First Data Corporation
L 20BEREEEEE Software-Sicherheitsmodul &F 22.04,2018
ansehien... Sicherr... Alle sichern. .. Importieren. .. Lischen...

Bitte anschlieRend alle offenen Fenster mit OK schliefl3en.

Wenn der Zugriff auf das Virtual Terminal nicht klappt und die Fehlermeldung:
(Fehlercode: ssl_error_renegotiation_not_allowed)
kommt, so ist noch folgende Einstellung im Firefox vorzunehmen:

In der Adresszeile ,about:config“ ohne http:// eingeben, den Warnhinweis bestatigen. Im Filter dann
»Ssl. “ Eingeben und mit Enter bestatigen:

#%) about:config - Mozilla Firefox

Datei Bearbeiten Ansicht  Chronik  Lesezeichen  Extras  Hilfe

| | | about:config | =+ ‘

o = J [ | | abouticonfig

Moo

Filker: Issl.
Einstellungsname « | status | T | wiert
browser.safebrowvsing. provider. 0. kevURL Standard skring https: ffsh-gsl.(
security.sslallow_unrestricted_renego_everywhere__temporarily _available_pref  vom Benutz... boolean
security.ssl.enable_false_start Standard boolean false
security.ssl renego_unrestricked_hosts Standard skring

security,ssl require_safe_neqgatiation Standard boolean false
security.ssl. treat_unsafe_negotiation_as_broken Standard boolean false
security,sslwarn_missing_tFcS746 Standard inkeger 1

den Einstellungsnamen:
security.ssl.allow_unrestricted_renego_everywhere temporarily_available_pref

mit einem Doppelklick vom Wert  false* auf den Wert ,true* umstellen.
Hiernach diesen Reiter wieder schlieBen. Danach geht der Zugriff mit dem Mozilla Firefox.
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