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Unterstitzung bei Fragen

Flr das TeleCash Internet Payment Gateway sind verschiedene Handblcher erhéltlich. Das
vorliegende TeleCash Virtual Terminal Benutzerhandbuch enthélt allgemeine Informationen
zur Zahlungsabwicklung und zur manuellen Eingabe von Bestell- und Bezahldaten Uber eine
geschitzte Seite im Internet. Daneben finden Sie Hinweise zu individuellen Einstellungs- und
Anpassungsmdglichkeiten und zu verschiedenen Berichten, die online abgerufen werden
kénnen. Bei Fragen zur Integration des Internet Payment Gateways in einen Webshop sind
die Integrationsleitfaden zum TeleCash IPG Connect und zur TeleCash IPG API als
Erganzung besonders natzlich.

Wenn Sie in der verfligbaren Dokumentation keine Antwort auf Ihre Fragen finden, hilft Ihnen
unser Support Team weiter:

E-Mail: internet.support@telecash.de

Telefon +49 180 5 56622152 (bis 0,14 EUR/Min. aus Festnetzen, bis EUR 0,42/Min. aus Mobilfunknetzen)
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1 EinfGhrung

TeleCash Virtual Terminal bietet Handlern eine einfache Méglichkeit, Zahlungstransaktionen
Uber das Internet zu verarbeiten, indem es einen beliebigen PC in ein virtuelles Terminal
verwandelt. Gleichzeitig ist es ein zentraler, sicherer Ort, an dem Sie verschiedene mit der
Transaktionsverarbeitung verbundene Dinge erledigen kénnen:

e Selbst sichere Transaktionen veranlassen
e |hre Website zur automatischen Abwicklung von Transaktionen einrichten
e Betrugsversuchen vorbeugen

e Transaktionsberichte einsehen

1.1 Transaktionsverarbeitung wie und wo Sie wollen

Das TeleCash Virtual Terminal bietet eine Funktionalitat, die mit der von Terminals
vergleichbar ist, wie sie verbreitet im Einzelhandel zum Einsatz kommen. Sie geben dazu
einfach die fir die Transaktion erforderlichen Daten auf einer sicheren Seite im Internet ein.

Die Eingabeseite ist umfassend anpassbar. Sie bestimmen, welche Felder und
Informationen flr den effizienten Ablauf Ihrer Geschéaftsvorgange erscheinen sollen.
Abgesehen von einer kleinen Zahl Felder, die fir einen bestimmten Transaktionstyp bindend
sind (z. B. Kreditkartennummer bei Kreditkartentransaktionen), bestimmen Sie, was auf der
Seite erscheinen soll.

1.2 Die Verwaltung Ihres TeleCash Internet Payment Gateway

Das TeleCash Virtual Terminal erlaubt Ihnen, verschiedene Verwaltungsaufgaben far lhr
Internet Payment Gateway Uber einen einzelnen Zugriffspunkt zu erledigen.

Uber den Meniipunkt [Reports] gelangen Sie zu einem separaten Bereich, in dem Sie sich
Berichte zu Ihren Bestellungen und Zahlungstransaktionen ansehen kénnen. So haben Sie
direkte Ubersicht, wie gut Ihr Geschaft lauft.

Hinzu kommen [Charts und Grafiken] zur anschaulichen Darstellung der
Geschaftsentwicklung und fur Présentationen. Sie kdnnen sogar konsolidierte Berichte fur
mehrere Shops generieren, indem Sie eine Berichtstruktur einrichten, die sich Gber mehr als
einen Shop erstreckt.

Im Bereich [Administration] kdnnen Sie ihr Passwort &ndern, Einstellungen zur
Betrugsabwehr festlegen, die Daten und Zugriffsrechte lhrer Anwender verwalten oder eine
Berichtstruktur fir mehrere separate Shops einrichten.

Im Bereich [Einstellungen] kénnen Sie einen Produktkatalog einrichten und verschiedene
Anpassungen vornehmen, die das Internet Payment Gateway in |hr ganz spezielles Terminal
verwandeln.

1.3 Zugriff auf Verwaltungs- und Anpassungsfunktionen fir TeleCash Connect

Das TeleCash Virtual Terminal ermdéglicht Innen auch den Zugriff auf alle Funktionen, die Sie
fur die Einrichtung und Anpassung lhres tber TeleCash Connect angebundenen Shops
bendtigen. Sie finden diese Funktionen im Bereich Einstellungen.

Um den Zugriff auf Ihre Funktionen und Daten zu schiitzen, sollten Sie sich bei Verlassen
des Computers vom TeleCash Virtual Terminal abmelden. Klicken Sie dazu auf den
MenUpunkt [Log Out]. Nach einer bestimmten Zeit ohne Aktivitdt werden Sie auch
automatisch abgemeldet.
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2 Verarbeitung von Transaktionen

2.1

Die Wahl der richtigen Transaktionsart

Es gibt verschiedene Arten von Transaktionen, die fir Ihre Bestellungen oder
Rlckerstattungen gewahlt werden kénnen:

Sale (Verkauf) — Dies ist die meist genutzte Transaktionart, die eine Belastung der
Kreditkarte oder des Kontos des Kunden zu Folge hat.

Vorautorisierung (PreAuth) — Uber diesen Transaktionstyp reservieren Sie den
Transaktionsbetrag auf dem Kreditkartenkonto des Kunden. Dies fuhrt zunachst zu
keiner Belastung. Das Kreditkartenkonto wird bei der Vorautorisierung erst dann
belastet, wenn Sie eine Buchung dieser Transaktion veranlassen (siehe unten).
Beachten Sie, dass eine Vorautorisierung den Betrag flr einen Zeitraum reserviert,
der je nach Geschéftspolitik des Kreditkartenunternehmens unterschiedlich lang sein
kann. Der mégliche Reservierungszeitraum kann zwischen wenigen Tagen und
mehreren Monaten betragen.

Buchung (PostAuth/Ticket) —Veranlasst die Buchung des Betrags einer
Vorautorisierung. Wenn Sie einen kleineren Betrag als bei der Vorautorisierung
eingeben, wird nur der kleinere Betrag auf dem Kreditkartenkonto des Kunden
verbucht, der Rest der Vorautorisierung verfallt.

Forced Ticket — Dieser Transaktionstyp fiir Kreditkarten wird wie eine Buchung
verwendet, ist aber speziell fir Autorisierungen vorgesehen, die telefonisch erfolgt
sind. Hierflr ist eine Referenznummer (oder ein Genehmigungscode) erforderlich, die
Sie bei der Ausfiihrung der telefonischen Autorisierung erhalten.

Riickzahlung (Return) — Die Rickzahlung wird verwendet, um einen Betrag fiir eine
erfasste Bestellung zuriickzuerstatten. Fir eine Rickerstattung benétigen Sie die
Bestellnummer (Sie finden diese in den Reports). Wenn Sie den vollen Betrag einer
Bestellung ruckerstatten, erscheint diese Bestellung in Ihren Berichten mit einem
Transaktionsbetrag von 0,00. Um Rickzahlungen Utber das Virtual Terminal
vorzunehmen, verwenden Sie den separaten Menulpunkt Return.

Gutschrift (Credit) — Mit diesem Transaktionstyp kdnnen Sie eine Gutschrift auf ein
Kreditkarten- oder Bankkonto eines Kunden ausfihren. Im Gegensatz zur
Rickzahlung, bezieht sich eine Gutschrift nicht auf eine bestimmte vorausgegangene
Bestellung. Somit kénnen Sie einen beliebigen Betrag gutschreiben. Um Gutschriften
Uber das Virtual Terminal vorzunehmen, verwenden Sie den separaten Menlpunkt
Gutschrift. In den Reports sind diese Transaktionen als Riickzahlungen (Return)
gekennzeichnet. Bitte beachten Sie, dass es aus Sicherheitsgriinden nicht allen
Benutzern gestattet ist, Gutschriften auszufihren.

Fir EC-Gutschrift muss eine gesonderte vertragliche Vereinbarung mit Telecash
geschlossen werden, damit diese Funktion zur Verfligung steht.

Storno (Void) — Mit einem Storno kénnen Sie erfasste Transaktionen vor dem
Kassenschnitt stornieren.

Bei keiner der oben genannten Transaktionen erfolgt unmittelbar ein Zahlungsfluss. Dies
geschieht erst nach Verarbeitung/Buchung Ihrer gesammelten Transaktionen, was in der
Regel automatisch einmal taglich erfolgt.
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2.2 Bestellungen mit dem Virtual Terminal erfassen

Das Virtual Terminal ist die Hauptseite, die Sie fir sémtlichen Sale-Transaktionen,
Vorautorisierungen und Buchungen telefonischer Vorautorisierungen verwenden kdnnen.

Da bei einigen anderen Transaktionstypen Bestellinformationen aus der Datenbank
ausgelesen werden miissen, gibt es fir sie eigene Seiten und entsprechende MenUlpunkte.
Die Gutschrift (Credit) ist eine spezielle Transaktion, auf die nicht alle Anwender Zugriff
haben, so dass es flr sie ebenfalls eine eigene Eingabeseite gibt.

Manche der Felder des virtuellen Terminals sind optional, andere missen ausgefullt werden.
Zu welchem Typ ein bestimmtes Feld gehért, erkennen Sie daran, ob der Feldname normal
(optionales Feld) oder fett gedruckt (Pflichtfeld) ist.

Fur alle Bereiche der Seite ist eine Funktion zum Ausblenden/Einblenden verfugbar. Mit ihr
lassen sich zusatzliche Felder oder Optionen verbergen bzw. sichtbar machen. Neben
erweiterbaren Elementen steht ein nach rechts weisender Pfeil. Nach Anklicken des Pfeils
zeigt dieser nach unten und die zugehdrigen, bislang ausgeblendeten Optionen oder Felder
werden sichtbar. Durch erneutes Anklicken des Pfeils stellen Sie den Ausgangszustand
wieder her.

2.2.1 Auswahl der Zahlart

Bevor Sie Transaktionsdaten erfassen kénnen, muss das Virtual Terminal flr die
entsprechende Zahlart ausgewahlt werden. Wahlen Sie dazu im Menu entweder eine
Funktion im Bereich Kreditkarte oder im Bereich Direct Debit (Lastschrift).

2.2.2 Transaktionen des Typs “Sale”

Um eine Transaktion des Typs Sale zu verarbeiten, gehen Sie zur Seite Virtual Terminal im
Bereich der entsprechenden Zahlart.

Flllen Sie alle Pflichtfelder der folgenden Abschnitte auf der Seite aus. Danach fillen Sie
zusatzliche Felder aus, soweit dies fir lhre Transaktion zutreffend ist.

Nach Eingabe aller Daten klicken Sie die Schaltflache [Weiter] am Ende der Seite an.

Wenn die Seite fehlerfrei ist, erscheint eine Bestatigungsseite. Prifen Sie dort nochmals alle
Eingaben. Wenn noch Anderungen notwendig sind, klicken Sie die Schaltflache Zurlck an.
Wenn alle Angaben stimmen, klicken Sie auf [Weiter]. Eine Seite mit dem
Transaktionsresultat erscheint.

Wenn Daten fehlerhaft eingegeben wurden oder Pflichtfelder nicht ausgefullt wurden,
erscheint die Eingabeseite erneut mit einer Fehlermeldung im oberen Teil. Alle falschen oder
fehlenden Feldinhalte sind mit einem Warnsymbol gekennzeichnet. Nehmen Sie alle
notwendigen Korrekturen vor und klicken Sie dann erneut auf [Weiter].

2.2.3 Produkte aus dem Produktkatalog auswéahlen

Das TeleCash Virtual Terminal bietet Innen die zeitsparende Mdglichkeit, bei jeder
Bearbeitung einer Bestellung Artikel aus Ihrem Produktkatalog zu wahlen. Um diese
Funktion zu aktivieren, missen Sie als erstes Ihren Produktkatalog in unsere Datenbank (Sie
finden diese Mdglichkeit im Bereich Einstellungen) eingeben und die Produktkatalogs-
Funktion bei den Einstellungen fur die Virtual Terminal Seite aktivieren.

Danach gehen Sie einfach zur TeleCash Virtual Terminal Seite und klicken auf die
Schaltflache Produktauswahl, um die Produkte fir die aktuelle Bestellung auszuwahlen. Die
Seite Produktkatalog erscheint.
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Produkte in die Bestellung aufnehmen

In der oberen Halfte der Seite erscheint die Tabelle Produktbeschreibung mit allen in Ihrem
Produktkatalog enthaltenen Produkten. Um Produkte in die in Bearbeitung befindliche
Bestellung aufzunehmen, geben Sie einfach die gewlinschte Zahl eines bestimmten
Produkts in die Spalte Stk (Stlick) ein. Wenn es zu einem Produkt weitere Optionen gibt,
erscheinen diese in der Spalte Optionen der Tabelle. Treffen Sie Ihre Auswahl, indem Sie
aus dem Dropdown-Listenfeld einen Eintrag anklicken (beispielsweise Farbe: Rot, GrdBe: 5).
Klicken Sie dann auf die entsprechende Schaltflache [Artikel hinzufligen] am Ende der
Tabelle.

In der unteren Halfte der Seite befindet sich die Tabelle Ausgewéhlte Produkte. Dort sollten
korrekte Anzahl, Ausfiihrung, Produktbeschreibung, Preis und Gesamtbetrag der bestellten
Artikel erscheinen.

Produkte aus der Bestellung I6schen

Wenn Sie bei der Eingabe der Artikelmenge oder Optionen einen Fehler gemacht haben,
kénnen Sie die betreffenden Produkte ganz leicht wieder aus der Bestellung I6schen. Klicken
Sie dazu das Kontrollkastchen der betreffenden Zeile(n) in der Tabelle Ausgewahlte
Produkte an. Klicken Sie dann auf die Schaltflache [Artikel I6schen] direkt unterhalb der
Tabelle. Um samtliche Produkte einer Bestellung zu I6schen, klicken Sie das
Kontrollkastchen oben links in der Tabelle Ausgewéhlte Produkte an (damit wahlen Sie alle
Artikel in der Bestellung in einem Schritt aus) und klicken Sie dann auf Artikel I6schen.

Bestellvorgang abschlieBen

Nach Abschluss der Produktauswahl kehren Sie zur Virtual Terminal Seite zurlck. Dort
kénnen Sie die Zahlungsweise und Kontaktdaten fiir diese Bestellung eingeben. Oben auf
der Seite sollte eine Tabelle erscheinen, die alle fir diese Bestellung ausgewahlten Produkte
und die Zwischensumme des Bestellbetrags zeigt. Klicken Sie auf die Schaltflache
Zwischensumme aktualisieren, um die Zwischensumme aus der Tabelle in das Feld
Zwischensumme darunter zu Ubernehmen. Sie kénnen dann die entsprechenden Betrage fir
Mehrwertsteuer und Versandkosten eingeben. Der Endbetrag wird automatisch berechnet
(sofern Sie die automatische Berechnungsfunktion nicht deaktiviert haben).

Sollte sich die Produktauswahl vor Einreichen der Bestellung noch @ndern, kénnen Sie die
Schaltflache Produktauswahl erneut anklicken und die nétigen Anderungen vornehmen.

2.2.4 Erfassung der Bestellinformationen

Im Bereich Bestellinformationen muss der Transaktionsbetrag (Gesamtsumme) eingegeben
werden. Daneben kdénnen folgende Daten erfasst werden:

Bestellnummer (optional)

Bei normalen Kreditkartentransaktionen ist dieses Feld optional. Wenn Sie der Bestellung
eine Bestellnummer zuweisen méchten, geben Sie die Nummer in dieses Feld ein.

Jede Bestellnummer darf nur einmal vergeben werden. Wenn Sie dieses Feld regulér nutzen
wollen, sollten Sie eine entsprechende Prozedur zur Erzeugung von Bestellnummern
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einrichten. Wenn Sie sich daflir entscheiden, selbst keine Bestellnummer zu vergeben,
erzeugt das TeleCash System automatisch eine Bestellnummer fir Sie.

Die Bestellnummer wird bei Kreditkartenzahlungen mit an Ihrem Acquierer Gbertragen und
kann eventuell mit auf der Handlerabrechnung ausgewiesen werden.

Bei Direct Debit Zahlungen wird die Bestellnummer bei der Erweiterung ,Debit Text* in den
Verwendungszweck auf dem Kontoauszug lhres Kunden Ubernommen. Fir Fragen hierzu
wenden Sie sich bitte an unser Support-Team.

Rechnungsnummer (optional)

Wenn es flr die Bestellung eine Rechnungs- oder Auftragsnummer gibt, geben Sie die
Nummer hier ein. Da es in Verbindung mit der gleichen Bestellung mehrere Transaktionen
geben kann, kénnen Sie dieselbe Auftragsnummer bei Bedarf fir mehrere Transaktionen
verwenden. Bei normalen Kreditkartentransaktionen ist dieses Feld optional.

Versandkosten (optional)

Wenn in Verbindung mit der Bestellung Versandkosten anfallen und Sie Ihren
Versandaufwand im Blick behalten wollen, geben Sie die Kosten flr die Bestellung ein.

Mehrwertsteuer (optional)

Das Feld MwSt ermdglicht Ihnen den Mehrwertsteuerbetrag zur Bestellung separat
einzugeben.

Gesamtbetrag (Pflichtfeld)

Sobald Sie Zwischensumme, Steuern und MwSt eingeben, berechnet TeleCash Virtual
Terminal automatisch den Gesamtbetrag der Bestellung. Bei Bedarf kénnen Sie diesen Wert
ersetzen, der fir den Gesamtbetrag der Transaktion steht. Der Gesamtbetrag sollte
Mehrwertsteuer (sofern zutreffend) und Versandkosten enthalten und der Summe aller
Betrage fur diese Transaktion entsprechen.

Wéhrung (Pflichtfeld)

Hier ist die fir Sie hinterlegte Standardwahrung bereits eingetragen. Bei Nutzung mehrerer
Wahrungen kdnnen Sie hier eine andere W&hrung auswéhlen.

2.2.5 Erfassung der Zahlarten fir Kreditkartenzahlungen

Beim Virtual Terminal fir Kreditkarte finden Sie im Abschnitt Zahlart die fiir eine
Kreditkartentransaktion des Typs Sale, Vorautorisierung oder Forced Ticket erforderlichen
Felder.

An erster Stelle erscheinen die vom Héndler akzeptierten Kreditkartentypen. Fir jeden
unterstitzten Kreditkartentyp (Visa, MasterCard usw.) wird ein grafisches Symbol angezeigt.
Die Anwender mussen nur sicherstellen, dass sie einen der unterstitzten Kartentypen
eingeben. Eine zusatzliche Angabe, welchen Kartentyp sie eingeben, ist nicht erforderlich.
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Zahlart: = Kreditkarte
Kartenart : IW,
Akzeptierte Kartenarten: @
Kartendatenherkunft: |Auswah|. . |
Kartenleser? M Ja
Kreditkarten-Nr.: |
Ablaufdatum: Iﬂ i Im
Kartenprifnummer: I—

Virtual Terminal: Eingabefelder fir Kreditkartendaten

Um die Kreditkartendaten einzugeben, gehen Sie wie folgt vor:

Schritt 1: Kartendatenherkunft auswéahlen
Als erstes wéhlen Sie aus, in welcher Form die Kreditkartendaten an Sie Ubermittelt wurden
e Wabhlen Sie Retail (face to face), wenn Kunde und Karte bei Ihnen im Laden sind

e Wahlen Sie Electronic Commerce (Internet), wenn die Zahldaten mit der Bestellung
Uber das World Wide Web eingegangen sind

e Wenn Sie die Bestellung telefonisch oder auf dem Postweg erhalten haben, wahlen
Sie Mail Order/Telephone Order (Postbestellung / telefonische Bestellung)

Die Kartendatenherkunft ist immer ein Pflichtfeld. Sie missen also hier eine Auswahl treffen.
Bitte beachten Sie hierzu auch lhren Kreditkartenakzeptanzvertrag.

Schritt 2: Transaktionsart eingeben

Nach Auswahl der Kartendatenherkunft wahlen Sie aus dem Listenfeld Transaktionsart den
passenden Eintrag fur Ihre Kreditkartentransaktion.

e Waihlen Sie Sale, um das Kreditkartenkonto des Kunden direkt zu belasten

e Wabhlen Sie Vorautorisierung, um den Betrag auf dem Kreditkartenkonto des Kunden
zu reservieren, die Transaktion aber noch nicht abzuschlieBen

e Wabhlen Sie Forced Ticket, um eine Transaktion mit vorheriger telefonischer
Autorisierung zu veranlassen

Far Transaktionen anderen Typs (Buchung einer Vorautorisierung, Rickzahlung, Gutschrift),
finden Sie VerknUpfungen zu entsprechenden Eingabeseiten im seitlichen Mend.

Die Transaktionsart ist immer ein Pflichtfeld. Wenn Sie hier keine Eingabe vornehmen, lautet
sein Inhalt in der Voreinstellung Sale.

Schritt 3: Verwenden Sie einen Kartenleser?

Fir die Eingabe der Kreditkartennummer haben Sie zwei Mdglichkeiten: Sie kénnen die
Kartennummer manuell eingeben oder die Karte durch ein am Computer angeschlossenen
Lesegerat ziehen. Die Verwendung eines Lesegerats ist sicherer, wenn die Karte vorliegt,
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aber dies ist nicht immer moglich. Wenn die Karte vorliegt und Sie Uber ein geeignetes (und
korrekt konfiguriertes) Lesegeréat verfligen, klicken Sie das Kontrollkastchen neben ,Ja“ an.
Wenn die Bestellung Uber das Internet, per Post oder telefonisch eingegangen ist, kénnen

Sie die Karte nicht maschinell einlesen. In diesem Fall lassen Sie das Kontrollk&stchen leer.

Schritt 4: Kreditkartennummer eingeben oder Karte durchziehen.
Geben Sie die Kreditkartennummer in das Feld Kreditkarten-Nr. ein.

Wenn Ihnen die Karte vorliegt und Sie Uber ein geeignetes (und korrekt konfiguriertes)
Lesegerat verfligen, platzieren Sie den Cursor in das Feld Kreditkarten-Nr. und ziehen dann
die Karte durch das Lesegerat. Das Feld Kreditkarten-Nr. sollte dann automatisch ausgefuillt
werden. In diesem Fall missen keine weiteren Daten eingegeben werden.

Alle Ubrigen Pflichtfelder (mit Ausnahme von Kartendatenherkunft und Transaktionsart)
werden dann optional, da alle nétigen Kundendaten anhand dieses einen Eintrags an uns
Ubermittelt werden.

Wenn dieses Feld beim Durchziehen der Karte nicht ausgefullt wird, priifen Sie, ob das
Lesegerat korrekt konfiguriert ist. Ist das Geréat richtig konfiguriert und Sie kénnen dennoch
die Kartendaten nicht auslesen, ist méglicherweise die Karte defekt. Gehen Sie in diesem
Fall zum vorangehenden Feld (Kartenleser?) zuriick, deaktivieren Sie das Kontrollk&stchen
neben ,Ja“ und geben Sie die Kartendaten manuell ein.

Schritt 5: Ablaufdatum der Kreditkarte eingeben

Wahlen Sie das Ablaufdatum der Karte aus den Dropdown-Feldern. Wahlen Sie zuerst den
Monat und dann das Ablaufjahr.

Schritt 6: Kartenpriifnummer eingeben

Bei der Kartenprifnummer handelt es sich um eine 3- oder 4-stellige Nummer, die meist auf
die Rickseite der Karte gedruckt ist. Sie steht in der gleichen Zeile wie die Unterschrift des
Kunden und folgt auf die letzten vier Ziffern der Kreditkartennummer. Fur diesen Code gibt
es viele verschiedene Bezeichnungen: Visa nennt den Code CVV2, MasterCard CVC2 und
American Express 4DBC (dort auf der Vorderseite der Karte).

Schritt 7: Autorisierungsnummer eingeben (nur bei Forced Ticket Transaktionen)

Wenn Sie eine Transaktion vom Typ Forced Ticket veranlassen, geben Sie die mit dieser
Transaktion verknlpfte Referenznummer in das Feld Autorisierungsnr. ein. Sie erhalten
diese Nummer normal telefonisch mit der Autorisierung. Das Feld Autorisierungsnr. erscheint
nur nach Auswahl von Forced Ticket als Transaktionsart.

Schritt 8: Weiter mit Kundendaten/Rechnungsadresse

Klicken Sie auf Kundendaten/Rechnungsadresse, um die Anzeige zu erweitern und
Eingaben in die entsprechenden Felder vorzunehmen. Die Kundennummer ist eine nur
einmal vergebene Nummer, die Sie fir den Kunden wahlen kénnen.

Die Kundennummer wird bei Kreditkartenzahlungen mit an lhren Acquirier und die
Kartenherausgebende Bank Ubertragen und kann eventuell mit auf der Handlerabrechnung,
bzw. Karteninhaberabrechnung ausgewiesen werden. Bei Direct Debit Zahlungen wird die
Kundennummer bei der Erweiterung ,Debit Text in den Verwendungszweck auf dem
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Kontoauszug lhres Kunden tbernommen. Fir Fragen hierzu wenden Sie sich bitte an unser
Support-Team.

2.2.6 Erfassung der Zahldarten flr Direct Debit

Im Abschnitt Zahlart finden Sie die fiir eine Lastschrift-Transaktion erforderlichen
Eingabefelder fir Konotnummer und Bankleitzahl des Kunden.

Zahlart: = Debit Card
Kartenleser? [Maa
Kontonummer: |
Bankleitzahl: I—

Virtual Terminal: Eingabefelder fir die Bankverbindung

2.2.7 Kundendaten/Rechnungsadresse

Klicken Sie auf Kundendaten/Rechnungsadresse, um die Anzeige zu erweitern und
Eingaben in die entsprechenden Felder vorzunehmen. Die Kundennummer ist eine nur
einmal vergebene Nummer, die Sie fir den Kunden wahlen kénnen.

2.2.8 Lieferung

Der gesamte Abschnitt Lieferung ist in der Voreinstellung optional. Fir die Veranlassung
einer Transaktion sind keine Angaben zum Versand erforderlich.

Wenn Lieferadresse und Rechnungsadresse identisch sind, kdnnen Sie das
Kontrollkastchen neben [Ja] aktivieren. Dann werden die Daten aus den Feldern zur
Rechnungsadresse in die Felder der Lieferadresse kopiert. So sparen Sie Zeit und
vermindern die Wahrscheinlichkeit von Eingabefehlern. Wenn die Adressen unterschiedlich
sind, geben Sie die Lieferadresse in die betreffenden Felder ein.

Wenn gewlinscht, kénnen Sie im Feld Lieferung z. B. die Art der Lieferung fur diese
Bestellung eingeben. Der Eintrag in diesem Feld darf bis zu 36 alphanumerische Zeichen
lang sein. Denkbare Eintrage wéaren beispielsweise DHL, UPS, Federal Express usw.

2.2.9 Wiederkehrende Zahlung

Dieser Abschnitt ermdglicht Ihnen, eine Kreditkartenzahlung (Typ ,Sale”) als wiederkehrende
Zahlung einzurichten, sodass das Gateway in von Ihnen definierten Intervallen automatisch
das Kreditkartenkonto des entsprechenden Kunden belastet. Dies ist eine nitzliche Funktion,
wenn Sie z. B. Abonnements, Miet- oder Abschlagszahlungen oder Mitgliedsbeitrage
abrechnen mdchten.
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=Wiederkehrende Zahlung {(nur fiir Sale-Transaktionen mit Kreditkarte)
Als "Recurring” einrichten? [ Ja
Belastung des Kunden: aIIeI—I 'l
Start ab (MWTT/JJD): [0z =127 =] [z008 =]
Beenden nach: I—Zahlungen

Virtual Terminal: Eingabefelder fiir wiederkehrende Zahlungen

Wahlen Sie bei [Beenden nach] den Wert 1 flr die Anzahl der Zahlungen aus, bietet lhnen
diese Funktion auch die Mdglichkeit eine einmalige Belastung fir einen bestimmten
Zeitpunkt in der Zukunft einzuplanen.

Méglichkeiten zur Anderung oder Léschung wiederkehrende Zahlungen finden Sie im Kapitel
Reports.

2.2.10 Sonstiges

Der erweiterbare Abschnitt Sonstiges enthalt in der Voreinstellung keine Pflichtfelder. Das
Feld Sonstiges ist fir die Eingabe begleitender Hinweise zur Transaktion gedacht.

Die Anmerkungen erscheinen in lhren Berichten und kénnen Sie, effektiv genutzt, bei der
Verwaltung lhrer Transaktionen unterstitzen.

2.2.11 Transaktion abschlieBen

Am Ende werden noch zwei Optionen zur Auswahl angeboten: [Eintrage I6schen] und
[Weiter]. Die zweite Option bringt Sie zur nachsten Seite. Wenn Sie auf [Weiter] klicken,
werden samtliche bis dahin von lhnen vorgenommenen Eintrage auf ihre Giltigkeit gepruft.
Wenn noch Angaben fehlen oder unkorrekt sind, erscheint die Virtual Terminal Seite erneut
mit einer Fehlermeldung im oberen Teil. Die beanstandeten Felder sind mit einem Symbol
gekennzeichnet. Nehmen Sie die nétigen Korrekturen an den betreffenden Feldern vor und
klicken Sie dann erneut auf die Schaltflache [Weiter].

Wenn keine offensichtlich ungiiltigen Eintrage festgestellt werden, erscheint eine Ubersicht
der von Ihnen eingegebenen Daten mit der Aufforderung, diese zu bestatigen. Prifen Sie die
Angaben. Sollten Sie einen Fehler feststellen, klicken Sie auf Zuriick und nehmen die
nétigen Korrekturen vor. Wenn alles in Ordnung ist, klicken Sie auf [Weiter].

Die Seite Transaktionsergebnis erscheint. Die Ergebnisseite enthalt die von lhnen
eingegebenen Informationen und einen zusétzlichen Abschnitt oben mit dem Titel
Transaktionsinformationen.

Fur Handler, die eine Quittung zum Abzeichnen durch den Kunden bendtigen, gibt es eine
Quittungsdruckfunktion. Klicken Sie einfach die Schaltflache Beleg anzeigen unten auf der
Seite Transaktionsergebnis an. Es 6ffnet sich ein Browser-Fenster mit einem
Transaktionsbeleg. Klicken Sie auf die Schaltflache Belegdruck unten auf der Seite, um den
Beleg auszudrucken. Nachdem Sie alle benétigten Belege ausgedruckt haben, schlieBen Sie
das Beleg-Fenster. Dazu klicken Sie die untere Schaltflache [Fenster schlieBen] an oder auf
das [X] in der oberen rechten Ecke des Beleg-Fensters.

Im Abschnitt Transaktionsinformationen kénnen Sie sehen, ob die Transaktion genehmigt
oder abgelehnt worden ist. Wenn die Transaktion genehmigt wurde, erscheint in der Zeile
Transaktionsstatus die Meldung Approved (genehmigt). Es folgen Datum und Zeit der
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Transaktion, die Referenznummer der Transaktion sowie ein Genehmigungscode
(genehmigte Zahlungen beginnen immer mit Y:...).

Wurde die Transaktion abgelehnt, sehen Sie stattdessen den Grund fir die Ablehnung.

Dem Genehmigungscode kénnen Sie auch die Trace-Nummer und die Belegnummer der
Transaktion entnehmen:

Beispiel Genehmigungscode:
Y:880018:00000017477:YYAM: 0589:

In diesem Beispiel ist die AutorisierungsID des Acquirers 880018, die Tracenummer
und die Belegnummer 0589.

2.3 Erfassung von Folgetransaktionen
2.3.1 Buchung einer Vorautorisierung (PostAuth)

Méchten Sie die Buchung (PostAuth) zu einer zuvor getatigten Vorautorisierung (PreAuth)
tatigen, wahlen Sie den Menupunkt Buchung. Sie werden zur Eingabe der entsprechenden
Bestellnummer aufgefordert. Diese finden Sie in der zur Bestellung gehérenden Ubersicht im
Bereich Reports (Bestell #).

2.3.2 Ruckerstattung (Return)

Sollte ein Kunde eine Bestellung oder einen Teil davon zurlicksenden, kénnen Sie den
Gegenwert der Ricksendung mit einer Return Transaktion wieder gutschreiben.

1. FUr eine Rickerstattung gehen Sie zuerst auf die Seite [Return]. Es erscheint eine
Seite mit einem Feld zur Eingabe der Bestellnummer (Sie finden diese
Bestellnummer in Ihren Berichten.)

2. Geben Sie die Bestellnummer ein und klicken Sie dann auf die Schaltflache [OK]. Es
erscheint eine Seite mit allen bestehenden Informationen zu dieser Bestellung.

3. Prifen Sie anhand dieser Felder, dass Sie die richtige Bestellung ausgewéhlt haben.
Wenn es die falsche Bestellung ist, klicken Sie auf die [Zurlick]-Taste des Browsers,
um zur vorangehenden Seite zurlickzukehren und eine andere Bestellung abzurufen.

4. Wenn es die richtige Bestellung ist, geben Sie den gutzuschreibenden Betrag in die
entsprechenden Felder ein. Als Vorgabe ist in die Felder der Gesamtbetrag der
Bestellung eingetragen. Wenn Sie nur einen Teilbetrag erstatten méchten, tragen Sie
stattdessen diesen Betrag ein.

5. Nach Aktualisierung der auf die Bestellung bezogenen Felder kénnen Sie bei Bedarf
weitere Felder &ndern und anschlieBend auf [Weiter] klicken.

6. Wenn alle Eintrédge im Seitenformular gultig sind, erscheint nach Anklicken von
[Weiter] eine neue Seite. Dort werden Sie aufgefordert, die Angaben zu bestatigen.

7. lIst alles in Ordnung, klicken Sie auf die Schaltflache [Weiter]. Klicken Sie andernfalls
auf Zurlck, um die entsprechenden Anderungen vorzunehmen. Wenn noch Angaben
fehlen oder unkorrekt sind, erscheint die Seite Return erneut mit einer Fehlermeldung
im oberen Teil. Nehmen Sie die entsprechenden Korrekturen vor und klicken Sie
dann erneut auf [Weiter]. Eine Seite erscheint, die Sie zur Bestétigung der Angaben
auffordert. Prifen Sie alle Angaben und klicken Sie dann auf [Weiter].

8. Die abschlieBende Seite mit dem Transaktionsergebnis erscheint. Dort sehen Sie, ob
die Transaktion genehmigt oder abgelehnt worden ist und finden alle weiteren
Informationen zur Transaktion.
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Eine Rlckerstattung ist auch Uber die Reports [Bestellungen] und [Transaktionen] méglich.

2.3.3 Gutschrift auf das Kreditkarten- oder Bankkonto des Kunden

Zur Veranlassung einer Gutschrift wéhlen Sie die Verknipfung [Gutschrift] im seitlichen
Menti des TeleCash Virtual Terminal. Die Funktion [Gutschrift] erscheint nur dann, wenn Sie
die entsprechende Berechtigung haben.

Flllen Sie die fur eine Gutschrift notwendigen Felder aus und klicken Sie dann auf [Weiter].

Wenn alle Eintrédge im Seitenformular guiltig sind, erscheint nach Anklicken von [Weiter] eine
neue Seite. Dort werden Sie aufgefordert, die Angaben zu bestatigen.

Ist alles in Ordnung, klicken Sie auf die Schaltflache [Weiter]. Klicken Sie andernfalls auf
Zuriick, um die nétigen Anderungen vorzunehmen. Wenn noch Angaben fehlen oder
unkorrekt sind, erscheint die Seite erneut mit einer Fehlermeldung im oberen Teil. Nehmen
Sie die entsprechenden Korrekturen vor und klicken Sie dann erneut auf [Weiter].

Auf der abschlieBenden Seite mit dem Transaktionsergebnis sehen Sie, ob die Transaktion
genehmigt oder abgelehnt worden ist und finden alle weiteren Informationen zur Transaktion.

2.3.4 Bestellungen stornieren

Solange eine Bestellung noch nicht verarbeitet ist, kdnnen Sie diese Bestellung noch
stornieren. Um eine Bestellung zu stornieren, gehen Sie wie folgt vor:

1. Klicken Sie in der Hauptmendileiste auf Reports und dort auf Kassenschnitt.

2. Waéhlen Sie am Ende der Seite den Link [Aktueller Kassenschnitt]

3. Wabhlen Sie die zu stornierenden Bestellungen aus, indem Sie deren Kontrollkastchen
in der Spalte ganz links anklicken.

4. Klicken Sie anschlieBend auf die Schaltflache [Ausgewahlte Transaktionen
stornieren] unten auf der Seite.

1. 7. Es erscheint eine Ergebnisseite. In der Liste sollte jede flr die Stornierung
vorgesehene Bestellung erscheinen.

Bereits verarbeitete Transaktionen konnen nicht storniert werden.

Eine Stornierung ist auch Uber die Reports [Bestellungen] und [Transaktionen] maglich.
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3 Reports

Die Funktion Reports (Berichte) nutzen Sie, um die Transaktionen lhres Shops aus
verschiedenen Perspektiven zu betrachten und einige administrative Arbeiten zu erledigen.

Um die Berichte einzusehen, klicken Sie in den MenUpunkt [Reports] an. Die nachfolgenden
Berichte sind verfugbar:

e Charts — Zeigt die Transaktionen als Balken-, Torten- oder Liniengrafik

e Bestellungen — Zeigt alle erfolgreichen Bestellungen nach Zeitraum,
Kreditkartennummer und Zeitpunkt, nach Bestellnummer oder nach Benutzer-ID und
Zeitpunkt. Sie haben auBerdem die Mdglichkeit, nur die noch nicht ausgelieferten
Bestellungen anzuzeigen.

e Transaktionen — Zeigt alle Transaktionen nach Zeitraum, Kreditkartennummer und
Zeitpunkt, nach Bestellnummer, nach Benutzer-ID und Zeitpunkt oder nach
Transaktionstyp und Zeitpunkt

e Transaktionsubersicht — Zeigt eine Zusammenfassung aller genehmigten und
abgelehnten Transaktionen vom Typ Auth und Sale, gruppiert nach Kartentyp.

e Kassenschnitte — Zeigt, welche Transaktionen in einem bestimmten verarbeitet
wurden oder flr den aktuellen Kassenschnitt vorgemerkt sind.

e Wiederkehrende Zahlungen — gibt eine Ubersicht zu den hinterlegten
wiederkehrenden Zahlungen

Kreditkartennummern

Zur Sicherheit werden nur die vier ersten und vier letzten Ziffern der Kreditkartennummern in
den Berichten angezeigt. Hierbei handelt es sich haufig um aktive Verknipfungen, die
ausgewahlt werden kénnen, um Informationen Uber die mit der betreffenden Kartennummer
verbundenen Transaktionen abzurufen.

Volistédndige Kartenummern kénnen bei Bedarf nur bei Ihrem Acquirer und nicht bei
TeleCash GmbH & Co. KG erfragt werden.

Berichtdaten herunterladen

Um die Daten eines der Berichte zur weiteren Verwendung im eigenen
Buchhaltungsprogramm herunterzuladen, fiihren Sie die folgenden Schritte aus:

1. Lassen Sie den Bericht anzeigen, der die gewtinschten Daten zum Herunterladen
enthalt.

2. Suchen Sie die Schaltflache [Alle Daten exportieren] unten auf der Seite.

3. Wabhlen Sie aus dem Listenfeld das gewtinschte Exportformat. Wahlen Sie entweder
[CSV (kommasepariert)] oder [XML-Format]. Listen im CSV-Format eignen sich flir
den Import in die gangigen Tabellenkalkulationsprogramme oder Datenbanken. Das
XML-Format eignet sich fir den Datenimport in eine zunehmende Zahl von
Programmen.

4. Klicken Sie auf die Schaltflache [Alle Daten exportieren], um die Daten
herunterzuladen. Je nach verwendetem Browser erscheint ein Dialogfeld fur den
Dateidownload, in dem Sie entscheiden kénnen, ob Sie die Datei 6ffnen, speichern
oder den Downloadvorgang abbrechen méchten. Nach Auswahl von Offnen wird die
Datei in der Anwendung gedffnet, die diesem Dateityp zugeordnet ist. Nach Auswabhl
von Speichern werden Sie gefragt, wo die Datei gespeichert werden soll.
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Unabhangig von der Zahl der Berichtseiten stehen alle Berichtdaten in der einen
heruntergeladenen Datei.

3.1 Transaktionsgrafiken anzeigen

Das TeleCash Internet Payment Gateway bietet vier grafische Darstellungsweisen an, um
Bestellungen und Verkaufe zu visualisieren oder beispielsweise in Prasentationen
einzubinden. Um lhre Bestellungen in grafischer Form anzuzeigen, fihren Sie die folgenden
Schritte aus:

1. Klicken Sie im Hauptmen( auf [Reports]

2. Klicken Sie im darunterliegenden Meni auf [Transaktions-Charts]. Die Seite
Transaktions-Grafiken anzeigen erscheint.

3. Art der Grafik auswéahlen: Wahlen Sie aus, ob lhre Transaktionsdaten als Balken-,
Torten- oder Liniengrafik oder als zusammengefasster Bericht mit Balkengrafik
angezeigt werden sollen.

4. Transaktionsarten auswéahlen: Wéahlen Sie aus den angebotenen Transaktionstypen
oder klicken Sie das Kontrollkastchen [Alle] in der Trennleiste an, um alle
Transaktionstypen anzuzeigen.

5. Zeitraum angeben: Wahlen Sie einen der angebotenen Zeitrdume oder geben Sie
einen spezifischen Zeitraum ein, den Sie betrachten mdchten.

6. Hierarchie wahlen: Entscheiden Sie hier, ob Sie alle Shops unterhalb Ihrer
Hierarchieebene sehen mdchten, oder nur eine Untermenge davon durch Auswahl
einer Option aus dem Dropdown-Mend. (Diese Option erscheint nur, wenn Sie als
Administrator einer Konfiguration mit mehreren Shops angemeldet sind.)

7. Klicken Sie auf [OK], um den Bericht anzuzeigen. Um die Darstellungsvorgaben zu
andern, I6schen Sie durch Anklicken der Schaltflache [Zurlcksetzen] die aktuelle
Anzeige.

Darstellungsformen
Sie kénnen zwischen verschiedenen grafischen Darstellungsformen wéhlen.

Um eine der Grafiken im jpg-Format zu speichern, klicken Sie mit der rechten Maustaste die
betreffende Grafik an. Auf diese Weise kdnnen Sie die Grafik nach Bedarf in lhre
Prasentationen oder Dokumente Gbernehmen.

Die verfugbaren Grafiktypen sind nachfolgend aufgefiihrt:

e Balkendiagramm Detail
Dieser Bericht zeigt die Transaktionssummen pro Typ als Balkengrafik. Jeder
Transaktionstyp ist in einer eigenen Farbe dargestellt. Fir jeden Monat im
angegebenen Zeitraum gibt es eine Zeile farbiger Balken, die fiir die
Transaktionssummen pro Typ in diesem Monat stehen. Unter der Grafik zeigt eine
Tabelle die zusammenfassende Statistik zu jedem Transaktionstyp. Um die genaue
Anzahl der Transaktionen eines bestimmten Typs zu sehen, bewegen Sie den
Mauszeiger auf den betreffenden farbigen Balken. Durch Anklicken des Balkens
rufen Sie den detaillierten Bericht [Verarbeitete Transaktionen] zu diesem
Transaktionstyp auf. Um einen individuellen Bericht mit Balkengrafik zu einem
Transaktionstyp zu sehen, klicken Sie auf das zugehdrige farbige Kéastchen in der
Legende rechts.

e Balkendiagramm Zusammenfassung
Dieser Bericht zeigt die Transaktionssummen pro Typ als Balkengrafik. Jeder
Transaktionstyp ist in einer eigenen Farbe dargestellt. Jeder farbige Balken steht fir
die Gesamtsumme aller Transaktionen dieses Typs im gesamten angegebenen
Zeitraum. Unter der Grafik zeigt eine Tabelle die zusammenfassende Statistik zu
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jedem Transaktionstyp. Um die genaue Anzahl der Transaktionen eines bestimmten
Typs zu sehen, bewegen Sie den Mauszeiger auf den betreffenden farbigen Balken.
Durch Anklicken eines farbigen Balkens rufen Sie den detaillierten Bericht
[Verarbeitete Transaktionen] zu diesem Transaktionstyp auf.

Tortendiagramm

Dieser Bericht zeigt die Transaktionssummen pro Typ als Tortengrafik. Jeder
Transaktionstyp ist in einer eigenen Farbe dargestellt. Unter der Grafik zeigt eine
Tabelle die zusammenfassende Statistik zu jedem Transaktionstyp. Um das genaue
geldliche Volumen der Transaktionen eines bestimmten Typs zu sehen, bewegen Sie
den Mauszeiger auf das betreffende farbige Tortensegment. Durch Anklicken eines
Tortensegments rufen Sie den detaillierten Bericht [Verarbeitete Transaktionen] zu
diesem Transaktionstyp auf.

Liniendiagramm

Dieser Bericht zeigt die Transaktionssummen pro Typ als Liniengrafik. Jeder
Transaktionstyp ist in einer eigenen Farbe dargestellt. Jede farbige Linie steht fir die
Gesamtsumme aller Transaktionen dieses Typs. Unter der Grafik zeigt eine Tabelle
die zusammenfassende Statistik zu jedem Transaktionstyp. Um eine Liniengrafik nur
fir einen bestimmten Transaktionstyp zu sehen, klicken Sie eines der farbigen
Késtchen in der Legende an.

3.2 Ubersicht der Bestellungen

Zur Anzeige lhrer Bestellungen verwenden Sie den Bericht [Bestellungen]. Fihren Sie
folgende Schritte aus, um einen Bericht Uber Bestellungen zu erzeugen:

1.
2.

3.

Klicken Sie in der Hauptmendileiste auf [Reports].

Klicken Sie im darunterliegenden Meni auf die VerknlUpfung Bestellungen. Die Seite
[Auftrage anzeigen] erscheint.

Bestellungen anzeigen: Wahlen Sie eine Option. Sie kénnen Bestellungen geordnet
nach Zeitraum, nach Kreditkartennummer und Zeitpunkt, nach Benutzer-1D und
Zeitpunkt oder nach Bestellnummer anzeigen lassen.

Zeitraum angeben: Wahlen Sie einen der angebotenen Zeitrdume oder geben Sie
einen spezifischen Zeitraum ein, den Sie betrachten mdchten.

Optionen: Klicken Sie das betreffende Kontrollkéstchen an, wenn Sie nur die noch
nicht ausgelieferten Bestellungen oder nur die Bestellungen mit genehmigter
Zahlungstransaktion sehen méchten. In der Voreinstellung ist das Kontrollkéstchen
[Nur nicht versendete Bestellungen anzeigen] deaktiviert und das Kontrollkéstchen
[Nur genehmigte Bestellungen anzeigen] ist aktiviert. Auf diese Weise zeigt der
Bericht nur genehmigte Bestellungen (ausgelieferte wie noch nicht ausgelieferte). Ist
das Kontrollkastchen [Nur nicht versendete Bestellungen anzeigen] aktiviert,
erscheinen im Bericht alle noch nicht ausgelieferten Bestellungen. Sind beide
Kontrollkastchen deaktiviert, erscheinen im Bericht alle Bestellungen (ausgelieferte
und nicht ausgelieferte) einschlieBlich solcher mit abgelehnten Transaktionen und mit
wiederkehrenden Transaktionen, deren Beginndatum in der Zukunft liegt. Sind beide
Kontrollkastchen aktiviert, zeigt der Bericht nur die genehmigten, noch nicht
ausgelieferten Bestellungen.

Anzeige: Hier legen Sie fest, wie viele Bestellungen auf jeder Berichtseite erscheinen
und in welcher zeitlichen Reihenfolge die Bestellungen aufgelistet werden sollen.
Wahlen Sie einen Wert aus der Dropdown-Liste.

Hierarchie wahlen: Entscheiden Sie hier, ob Sie alle Shops unterhalb Ihrer
Hierarchieebene sehen mdchten, oder nur eine Untermenge davon durch Auswahl
einer Option aus dem Dropdown-Meni. (Diese Option erscheint nur, wenn Sie als
Administrator einer Konfiguration mit mehreren Shops angemeldet sind.)
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8. Klicken Sie auf [OK] um den Bericht anzuzeigen. Um die Darstellungsvorgaben zu

andern, léschen Sie durch Anklicken der Schaltflache [Zurlicksetzen] die aktuelle
Anzeige.

Der Bericht [Eingegangene Bestellungen] zeigt zu jeder Bestellung die folgenden
Informationen:

3.2.1

Auswahlen — Klicken Sie unter Auswahlen die betreffenden Kontrollkdstchen an, um
eine oder mehrere Bestellungen fiir weitere Aktionen auszuwahlen.

Versendet — Hier erscheint ein Y, wenn die Bestellung als ausgeliefert markiert
wurde, und ein N, wenn die Bestellung noch nicht als ausgeliefert gekennzeichnet ist.

Retail — Hier erscheint ein Ja, wenn es eine Bestellung im Prasenzgeschaft war
(Karteninhaber und Karte physisch anwesend), und ein N, wenn es keine Bestellung
im Prasenzgeschaft war (z. B. Bestellung im Internet, telefonisch oder per Post).

Bestell # - Die dieser Bestellung zugeordnete Nummer. Klicken Sie auf die
Bestellnummer, um die Details der Bestellung einzusehen.

User ID — Wenn mit der Bestellung eine ID-Nummer verkn(pft ist, erscheint sie in
dieser Spalte. Die Nummer ist gleichzeitig eine VerknlUpfung zu allen von einem
bestimmten User erfassten Bestellungen. Bei Bestellungen, die tber TeleCash
Connect eingegangen sind, ist dieses Feld leer. Bei Bestellungen Uber TeleCash API
wird hier eine 1 angezeigt.

Datum — Datum und Uhrzeit, zu der die Bestellung aufgegeben wurde. Der Zeitraum,
den Sie fUr den Bericht ausgewahlt haben, erscheint unter dem Berichttitel.

Name — Name des Kunden, der diese Bestellung aufgegeben hat. Wurde eine E-Mail
Adresse hinterlegt, kdnnen Sie auf den Namen klicken, um eine E-Mail an diesen
Kunden zu senden.

Betrag — Betrag der Bestellung mit der dazugehérigen Wéahrung. Der Gesamtbetrag
der auf der Seite aufgefiihrten Bestellungen und die Gesamtsumme aller
Bestellungen in diesem Bericht werden unten auf der Seite gemeinsam mit den
Summen fUr Steuern und Versand angezeigt.

Auslieferung bestatigen, Bestellungen gutschreiben oder Bestellungen zurlickweisen

Sie haben die Mdglichkeit eine Auslieferung zu bestétigen, die volle Summe von
Bestellungen gutzuschreiben oder Kunden auf Basis ihrer Kartennummer oder IP-Adresse
zu sperren. Fuhren Sie dazu die folgenden Schritte aus:

1.

Wahlen Sie zuerst die Bestellungen durch Anklicken der zugehdérigen
Kontrollkastchen in der Spalte [Auswéahlen] des Berichts [Eingegangene
Bestellungen] aus

Klicken Sie auf die Schaltflache [Mit ausgewahlten Bestellungen arbeiten]. Die Seite
[Ausgewahlte Transaktionen] erscheint.

Wahlen Sie durch Anklicken der entsprechenden Optionsschaltflache eine Aktion
aus. Wenn Sie eine Sperre setzen méchten, missen Sie auBerdem durch Anklicken
eines Kontrollkéstchens auswéhlen, ob die Ablehnung aufgrund der IP-Adresse oder
Kreditkartennummer erfolgen soll. Wenn Sie eine Bestellung aufgrund der IP-Adresse
zuriickweisen, werden alle kiinftigen Bestellungen von dieser IP-Adresse abgelehnt.
Wenn Sie eine Bestellung aufgrund der Kreditkartennummer zurlickweisen, werden
alle kunftigen Bestellungen mit dieser Kreditkartennummer abgelehnt.

4. Klicken Sie auf [OK] um die Aktion abzuschlieBen. Es erscheint eine Ergebnisseite.
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Wenn Sie entscheiden, eine Bestellung aufgrund der IP-Adresse oder Kreditkartennummer
abzulehnen, gelangen Sie zur Seite [lhre Betrugspraventions-Einstellungen]. Dort sehen Sie
alle IP-Adressen und Kreditkartennummern, denen Sie Eink&ufe in lhrem Shop verbieten.
Die IP-Adressen oder Kreditkartennummern aus den Bestellungen, die Sie gerade abgelehnt
haben, sollten jetzt in dieser Liste erscheinen.

3.2.2 Details einer Bestellung anzeigen

Um die Einzelheiten einer Bestellung zu sehen, klicken Sie die zugehdrige Bestellnummer
an.

Wenn es mehr Bestellungen gibt, als auf einer Berichtseite Platz finden (dartber entscheidet
auch Ihre Einstellung, wie viele Bestellungen pro Seite angezeigt werden sollen), sehen Sie
unten auf der Seite eine Reihe von Ziffern, die den einzelnen Seitenzahlen des Berichts
entsprechen. Die Ziffer der aktuell angezeigten Seite erscheint gréBer als die Ubrigen Ziffern
und ist nicht unterstrichen. Klicken Sie die unterstrichene Ziffer der Berichtseite an, die Sie
betrachten méchten.

Die Detailansicht zu einer Bestellung ist in mehrere Abschnitte unterteilt, die folgende
Informationen enthalten:

e Bestellnummer sowie Datum und Zeit der Bestellung erscheinen ganz oben im
Bericht.

e Rechnungsadresse — In diesem Abschnitt finden Sie die User-ID, Auslieferungsstatus
sowie Firma, Name und Adresse des Kunden. Wenn der Name und die E-Mail-
Adresse des Kunden eingegeben wurde, kénnen Sie auf den Kundennamen klicken,
um eine E-Mail an ihn zu senden.

o Lieferadresse — In diesem Abschnitt finden Sie den Namen und die Adresse, die als
Lieferadresse angegeben wurde.

o Kontaktdaten — In diesem Abschnitt finden Sie Telefonnummer, E-Mail-Adresse,
Faxnummer und IP-Adresse des Kunden. Wenn die E-Mail-Adresse des Kunden
eingegeben wurde, kénnen Sie auf diese Adresse klicken, um eine E-Mail an ihn zu
senden

e Der nachste Teil des Berichts enthalt Zwischensumme, Versandkosten, Steuer,
Rackerstattungsbetrag (falls zutreffend) und Gesamtsummen.

e Der letzte Abschnitt des Berichts ist eine Transaktionshistorie, die alle mit dieser
Bestellung verbundenen Transaktionen (ggf. Vorautorisierung, Buchung,
Rlckzahlung usw.) zeigt. Die hier gezeigte Zusammenfassung umfasst Datum, User-
ID, Transaktionstyp, Karten- bzw. Kontonummer, Ablaufdatum der Karte,
Genehmigungscode, Betrag der Transaktion und Kommentare.

e Die Schaltflache [Stornieren] ermdglicht lhen die Zahlung zu stornieren, solange die
Zahlung noch nicht verarbeitet (Kapitel 2.3.4) ist.

e Die Schaltflache [Bestellwert zuriickerstatten] am Ende der Tabelle gibt Ihnen die
Mdoglichkeit, eine Rlckerstattung in Bezug auf diese Bestellung zu veranlassen.
Geben Sie die an den Kunden rlickzuerstattende Summe in das Feld neben der
Schaltflache ein. Um die Rlckerstattung zu veranlassen, klicken Sie die Schaltflache
[Bestellwert zurlickerstatten] an. Um zur Hauptseite der Berichte zurlickzugelangen,
klicken Sie unten auf der Berichtseite die Schaltflache [Reports — Ubersicht] an.
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3.3 Ubersicht der Transaktionen

Um Transaktionen anzuzeigen, wahlen Sie im Hauptmeni [Reports] und im
darunterliegenden Bereich [Transaktionen] aus.

Auf der Seite [Transaktionen anzeigen] kénnen Sie folgende Eingrenzungen vornehmen:

1. Transaktionen anzeigen —Sie kdnnen Transaktionen geordnet nach Zeitraum, nach
Kreditkartennummer und Zeitpunkt, nach User-ID und Zeitpunkt, nach
Transaktionstyp und Zeitpunkt nach der Bestellnummer oder der Trace-Nummer
anzeigen lassen.

2. Zeitraum angeben — Wahlen Sie einen der angebotenen ZeitrAume oder geben Sie
einen spezifischen Zeitraum ein, den Sie betrachten méchten.

3. Anzeige: Hier legen Sie fest, wie viele Transaktionen auf jeder Berichtseite
erscheinen und in welcher zeitlichen Reihenfolge die Transaktionen aufgelistet
werden sollen. Wéahlen Sie einen Wert aus der Dropdown-Liste.

4. Hierarchie wahlen: Entscheiden Sie hier, ob Sie alle Shops unterhalb lhrer
Hierarchieebene sehen mdchten, oder nur eine Untermenge davon durch Auswahl
einer Option aus dem Dropdown-Meni. (Diese Option erscheint nur, wenn Sie als
Administrator einer Konfiguration mit mehreren Laden angemeldet sind.)

5. [OK] - Klicken Sie hier, um den Bericht zu sehen.

Um die Darstellungsvorgaben zu andern, I6schen Sie durch Anklicken der Schaltflache
[Zurlcksetzen] die aktuelle Anzeige.

Der Bericht [Verarbeitete Transaktionen] zeigt zu jeder Transaktion die folgenden
Informationen: Der Zeitraum, den Sie fir den Bericht ausgewahlt haben, erscheint unter dem
Berichttitel.

e Bestell # — Zeigt eine Verkipfung, nach deren Anklicken Sie alle Details der
Bestellung, sowie alle zusammenhangenden Transaktionen der Bestellung sehen.

e Datum — Zeigt Datum und Zeit jeder Transaktion.

e User ID —Wenn mit der Bestellung eine ID-Nummer verkn(pft ist, erscheint sie in
dieser Spalte. Die Nummer ist gleichzeitig eine Verknipfung zu allen von einem
bestimmten User erfassten Transaktionen. Bei Transaktionen, die Gber TeleCash
Connect erfolgt sind, ist dieses Feld leer. Bei Bestellungen Uber TeleCash API wird
hier eine 1 angezeigt.

e Typ — Zeigt den Transaktionstyp, z. B. Sale (Kapitel 2.1)

e PayerAuth — Zeigt eine Verkipfung, nach deren Anklicken Sie weitere Informationen
zur Authentifizierung bekommen (3D Secure (Kapitel 7.1)/giropay)

e Kunden # — zeigt ggf. die von lhnen vergebene Kundennummer an

e Karten-/Kontonummer — Zeigt eine Verknlpfung, nach deren Anklicken Sie alle
Transaktionen sehen, die mit dieser Kreditkarten- oder Kontonummer verarbeitet
wurden.

e Ablaufdatum — Zeigt das Ablaufdatum der Kreditkarte.

e Genehmigung — Zeigt den Genehmigungscode der Transaktion. Wurde eine
Transaktion abgelehnt, erscheint hier der Grund fir die Ablehnung.

e Betrag — Betrag der Transaktion mit der dazugehdrigen Wéahrung.

Wenn es mehr Transaktionen gibt, als auf einer Berichtseite Platz finden (darlber
entscheidet auch Ihre Einstellung, wie viele Transaktionen pro Seite angezeigt werden
sollen), sehen Sie unten auf der Seite eine Reihe von Ziffern, die den einzelnen Seitenzahlen
des Berichts entsprechen. Die Ziffer der aktuell angezeigten Seite erscheint gréBer als die
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Ubrigen Ziffern und ist nicht unterstrichen. Klicken Sie die unterstrichene Ziffer der
Berichtseite an, die Sie betrachten mdchten.

3.4 Zusammengefasste Transaktionsibersicht

Der Bericht [Transaktionsubersicht] zeigt Ihnen Summen der autorisierten Transaktionen,
aufgeteilt nach genehmigten und abgelehnten, sowie eine Aufteilung der genehmigten
Transaktionen nach Kartenart.

Um diesen Bericht anzuzeigen, klicken Sie im Hauptmenu auf [Reports] und dann im
darunterliegenden Bereich auf [Transaktionsubersicht].

Wahlen Sie flr die Anzeige des Berichts aus folgenden Optionen:

1.

Transaktions-Ubersicht anzeigen — Wahlen Sie eine Option. Sie kdnnen eine
bestimmte User-ID angeben oder spezifische Transaktionstypen und / oder
Kartentypen auswahlen, die in den Bericht aufgenommen werden sollen.

Zeitraum angeben — Wahlen Sie einen der angebotenen Zeitrdume aus oder geben
Sie einen eigenen Zeitraum an, den Sie betrachten mdchten.

Anzeige — Legen Sie durch Auswahl der Zahl im Listenfeld fest, wie viele
Transaktionen Sie pro Berichtseite sehen mdchten. Die Voreinstellung lautet 25.
Hierarchie wéahlen: Entscheiden Sie hier, ob Sie alle Shops unterhalb lhrer
Hierarchieebene sehen mdchten, oder nur eine Untermenge davon durch Auswahl
einer Option aus dem Dropdown-Meni. (Diese Option erscheint nur, wenn Sie als
Administrator einer Konfiguration mit mehreren Shops angemeldet sind.)

[OK] - Klicken Sie hier, um den Bericht zu sehen.

Um die Darstellungsvorgaben zu andern, I6schen Sie durch Anklicken der Schaltflache
[Zurlcksetzen] die aktuelle Anzeige.

Autorisierungsubersicht

Die erste Tabelle enthalt die zusammenfassenden Angaben pro ausgewéhlten
Transaktionstyp und angegebenen Zeitraum.

Genehmigt — Zeigt die Gesamtzahl der genehmigten Transaktionen dieses Typs und
den Gesamtbetrag aller genehmigten Transaktionen dieses Typs.

Abgelehnt — Zeigt die Gesamtzahl der abgelehnten Transaktionen dieses Typs und
den Gesamtbetrag aller abgelehnten Transaktionen dieses Typs.

Summe — Zeigt die Gesamtzahl der Transaktionen dieses Typs und den
Gesamtbetrag aller Transaktionen dieses Typs.

Die Spaltensummen finden Sie ganz unten in der Tabelle.

Ubersicht genehmigter Transaktionen nach Kartentyp

Die zweite Tabelle enthélt die zusammenfassenden Angaben pro ausgewahlte
Zahlungsweise und angegebenen Zeitraum.

Anzahl — Zeigt die Gesamtzahl genehmigter Transaktionen fir diese Zahlungsweise.

Betrag — Zeigt den Gesamtbetrag der genehmigten Transaktionen flr diese
Zahlungsweise.

Summe — Zeigt die Gesamtzahl der Transaktionen dieses Typs und den
Gesamtbetrag aller Transaktionen dieses Typs.
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Die Spaltensummen finden Sie ganz unten in der Tabelle.

3.5 Kassenschnitte

Die Berichtsfunktion Kassenschnitte ermdglicht lhnen eine Auflistung der Transaktionen, die
in einem bestimmten Kassenschnitt enthalten waren. Die Funktion ,Aktueller Kassenschnitt*
ermoglicht daneben eine Auflistung der Transaktionen, die im aktuellen, noch nicht
ausgeflihrten, Kassenschnitt enthalten sind. Hier haben Sie Uber die Funktionen
~Auswahlen“ und ,Ausgewahlte Transaktionen stornieren“ auch die Moglichkeit,
Transaktionen vor der Ubermittlung des Kassenschnitts noch zu stornieren.

3.6 Wiederkehrende Zahlungen

Der Bericht Wiederkehrende Zahlungen gibt Ihnen einen Uberblick (iber alle von lhnen
eingerichteten wiederkehrenden Zahlungen. Die Funktionen [Abbrechen] und [Andern]
ermoglichen lhnen, wiederkehrende Zahlungen vor deren Ablaufdatum abzubrechen und
Anderungen an den hinterlegten Daten vorzunehmen.
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4 Transaktionsbenachrichtigung per eMail

Das TeleCash Internet Payment Gateway ist in der Lage, automatisch fir jede
Bezahltransaktion eine Bestatigung per eMail zu versenden. Diese Bestatigung kann sowohl
an Sie, als auch an |hren Kunden gesendet werden.

Sie kénnen diese Mdglichkeit aktivieren, in dem Sie im Hauptmenu auf den Link
Administration klicken und anschlieBend eMail-Benachrichtigungen auswéhlen.

/2 Intemet Payment Gateway - Windows Internet Explorer
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1. Aktivierung - Auf der Seite Benachrichtigungen wéhlen Sie den Punkt
[Benachrichtigungen aktivieren] aus.

2. Adresseinstellungen - Geben Sie die eMail-Adresse ein, welche die
Transaktionsbenachrichtigung erhalten soll und die eMail-Adresse, die als Absender
eingetragen werden soll. Nachdem Sie Inren Handlernamen eingetragen haben,
klicken Sie bitte auf [Anderungen speichern].

3. Zusatztext - Sollten Sie zusatzlichen Text mit der eMail an lhren Kunden versenden
wollen, klicken Sie auf [Ansicht/Anderung eines individuellen Texts fiir E-Mails an lhre
Kunden] Nachdem Sie Ihren Text eingetragen bzw. geédndert haben, speichern Sie
ihn durch klicken auf [Anderungen speichern].

4. Ereignisauswahl - Zum Auswahlen, bei welchem Transaktionstyp die
Benachrichtigung gesendet werden soll, klicken Sie auf [Ansicht/Anderung der
Ereignisse, zu denen Benachrichtigungen verschickt werden sollen].Etwaige
Anderungen sichern Sie mit der Taste [Anderungen speichern] am Ende der Seite.
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5 Individuelle Einstellungen

5.1 Konfiguration des Virtual Terminal

Ihr TeleCash Virtual Terminal bietet eine Vielzahl méglicher Eingabefelder an, die Sie
verwenden kénnen, aber nur wenige von ihnen sind wirklich unentbehrlich. Die meisten
verfigbaren Felder sollen Ihnen dabei helfen, Informationen Uber lhre Transaktionen zu
sammeln. Da wir nicht wissen, welche davon fiir Sie von Nutzen sind, kénnen Sie die Felder
frei wahlen.

Um lhren Bestellablauf zu vereinfachen, kdnnen Sie alle Gberflissigen Felder von lhren
Eingabeseiten I6schen. Um diese Auswahl zu treffen, wahlen Sie den Menlpunkt
Einstellungen und dann [POS Inhalt]. Es erscheint eine Ubersicht mit allen Feldern, aus
denen Sie wahlen kdnnen. Einige Felder durfen nicht von der Seite geldscht werden. Sie
erscheinen dann entweder nicht in der Liste oder sind durch ein nicht veranderliches
Hakchen gekennzeichnet.

Den Ubrigen Feldern ist ein Kontrollk&stchen vorangestellt, das Sie nach Bedarf aktivieren
oder deaktivieren kdnnen.

Alle Felder, deren Kontrollkastchen kein Hakchen aufweist, verschwinden von lhren
Eingabeseiten. Nach Abschluss Ihrer Auswahl klicken Sie die Schaltflache [Weiter] am Ende
der Seite an. Um zuvor entfernte Felder wieder auf die Seiten zurlickzubringen, klicken Sie
einfach das zugehdrige leere Kontrollkdstchen an (es erscheint dann ein Hakchen darin) und
klicken wieder auf [Weiter]. Sie sehen oben auf der Seite eine Bestatigungsmeldung, wenn
die Anderung erfolgreich war.

Um die Standardeinstellungen wiederherzustellen, klicken Sie die Schalflache
[Standardwerte laden] unten auf der Seite an. Klicken Sie dann auf [Weiter], um die neuen
Einstellungen an unseren Server zu tbermitteln.

Wenn Sie alle Kontrollkdstchen innerhalb eines Abschnitts deaktivieren, verschwindet der
komplette Abschnitt von lhren POS-Seiten.

Auf der gleichen Seite kdnnen Sie auch Einfluss darauf nehmen, welche Felder Pflichtfelder
sind. Beispiel: Sie wollen von allen Kunden eine E-Mail-Adresse haben. Wéhlen Sie das
entsprechende Kontrollkastchen in der Spalte [Pflichtangabe] aus. Sobald Sie Ihre Auswahl
abgeschlossen haben, klicken Sie auf die Schaltflache [Weiter] unten auf der Seite. Einige
wenige Felder lassen sich nicht zu Pflichtfeldern machen.

Zur Zeiteinsparung kénnen Sie Standardwerte fir lhre Felder festlegen. Beispiel: Wenn die
Endbetrage bei Einkaufen in Inrem Shop haufig dieselbe Héhe aufweisen, kbnnen Sie
diesen Betrag als Vorgabe in das Feld [Gesamtbetrag] eintragen. Wenn Sie danach eine
Bestellung mit dem Internet Payment Gateway verarbeiten, erscheint im Feld Gesamtbetrag
dieser Betrag bereits als Summe.

Wenn der Transaktionsursprung haufig der gleiche ist (z. B. Bestellungen per Post), ist es
praktisch, diesen Bestellweg ebenfalls als Vorgabe in das Feld Kartendatenherkunft
eintragen zu lassen.

Um einen Standardeintrag fir eines dieser Felder festzulegen, geben Sie den Feldinhalt
einfach in das entsprechende Textfeld der Spalte Default (Standardeintrag) ein und klicken
anschlieBend auf [Weiter].

5.2 Belege anpassen

Bei der Eingabe von Bestellungen in das TeleCash Virtual Terminal haben Sie die
Mdoglichkeit, von der abschlieBenden Transaktionsseite aus einen Beleg anzuzeigen und
auszudrucken.
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Um den Beleg Ihren Bedirfnissen anzupassen, gehen Sie wie folgt vor:

1. Klicken Sie im Hauptmen( auf [Einstellungen]

2. Klicken Sie im seitlichen Men( darunter auf [Beleg]

3. Wabhlen Sie den Typ des von Ilhnen verwendeten Drucker aus, indem Sie die
entsprechende Optionsschaltflache im Abschnitt Printer Type oben auf dieser Seite
anklicken. Wenn Sie einen anderen Drucker als den PrintPoint 3000 einsetzen,
sollten Sie die Auswahl bei Normal belassen.

4. In das Textfeld [Kopfzeile des Belegs] kdnnen Sie bis zu 24 Zeichen eingeben.
Dieser Text erscheint oben auf Ihren Belegen.

5. In das Textfeld [FuBzeile des Belegs] kénnen Sie bis zu 24 Zeichen eingeben. Dieser
Text erscheint unten auf Ihren Belegen.

6. Unabhé&ngig vom verwendeten Druckertyp kdnnen Sie weiteren Text (z. B.

Rlckgabebedingungen) in den Beleg aufnehmen, der direkt oberhalb der FuBzeile

gedruckt wird. Geben Sie den entsprechenden Text in das Textfeld

[Ruckgabeinformationen] ein.

Klicken Sie die Schaltflache [Weiter] an.

Wenn die Anderung erfolgreich war, erscheint oben auf der Seite eine

Bestatigungsmeldung. Wenn diese Meldung nicht erscheint, klicken Sie erneut die

Schaltflache [Weiter] an, um die Anderung zu Ubermitteln.

© N

Wann immer Sie spéater diese Seite aufrufen, sollte der aktuelle angepasste Text in Kopf-
und FuBzeile sowie dem Textfeld der Rickgabebedingungen zu lesen sein.

5.3 TeleCash Connect Einstellungen festlegen

Die in diesem Abschnitt enthaltenen Informationen sind fir Sie nur von Belang, wenn Sie
TeleCash Connect verwenden.

Die Seite [Einstellungen fir Connect] enthalt einige wichtige Felder, die Sie ausfillen
mussen, damit Ihr Bestelleinreichungsprozess erfolgreich verlauft und Ihre Kunden
angepasste Statusinformationen zurtickgeliefert bekommen.

Um diese Seite anzuzeigen:

1. Melden Sie sich beim TeleCash Virtual Terminal an

2. Klicken Sie im Hauptmen( auf [Einstellungen]

3. Klicken Sie im im Bereich [Connect] auf [Einstellungen] (Konfigurieren Sie Ihre
Connect Anbindung)

Nachfolgend sind die Felder der Seite [Einstellungen fir Connect] detailliert beschrieben.

5.3.1  Order Submission Form URL (URL des Bestellformulars)
Die Order Submission Form URL ist derzeit ohne Funktionalitat.

5.3.2 Confirmation Page URL (URL der Bestatigungsseite)

Hier geben Sie an, auf welche Seite Ihre Kunden nach erfolgreicher Transaktion geleitet
werden sollen. Bitte geben Sie die vollstandige URL inklusive der Angabe von http:// (ohne
SSL) oder https:// (mit SSL) und Seitenname an.

z.B.:
https://www.lhrServer.de/lhrShop/bestaetigungsseite.php
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Wenn Sie in dieses Feld keine URL eintragen, muss die URL als Parameter in der Zahlung
mitgegeben werden (siehe Intregrationsleitfaden Connect).

Wenn es sich bei der URL um eine CGl-Binardatei oder ein Skript handelt, kébnnen Sie die
CGI-Option auswahlen. Durch Auswahl dieses Kontrollkéstchens weisen Sie uns an, die
Resultate jeder genehmigten Transaktion an diese URL zu posten. Dies gibt Ihnen die
Maoglichkeit, die Bestelldaten zu sammeln und zu speichern.

Wenn Sie mdchten, dass wir diese URL nach der Bestétigungsseite automatisch anzeigen,
aktivieren Sie das Kontrollkéstchen [Automatisch die angegebene URL nach der
Ergebnisseite anzeigen]. Ist dieses Kontrollkastchen nicht ausgewahlt, erscheint die
Connect-Seite mit dem Transaktionsergebnis, ehe der Kunde auf Ihre Seite weitergeleitet
wird.

5.3.3 Failure Page URL (URL der Fehlerseite)

Eventuell méchten Sie Kunden, deren Kreditkartentransaktion abgelehnt worden ist, auf eine
bestimmte Seite Ihres Webshops leiten, wo sie Informationen darlber finden, wie sie
telefonisch oder per E-Mail Kontakt mit lhnen aufnehmen kénnen. In diesem Feld geben Sie
hierfir die URL fir eine Seite ein, auf der Sie dem Kunden z. B. auch die Méglichkeit geben
kdénnen, eine andere Zahlungsweise zu wéhlen.

Genau wie im Falle der URL einer Bestatigungsseite miissen Sie in dieses Feld nicht
unbedingt eine URL eintragen. In diesem Fall muss die URL als Parameter in der Zahlung
mitgegeben werden (siehe Intregrationsleitfaden Connect). Das URL-Format entspricht auch
hier dem flr die URL der Confirmation Page URL (Beispiele siehe oben).

Wenn es sich bei der URL um eine CGl-Binardatei oder ein Skript handelt, kébnnen Sie die
CGI-Option auswahlen. Durch Auswahl dieses Kontrollkéstchens weisen Sie uns an, die
Resultate jeder abgelehnten Transaktion an diese URL zu posten. Dies gibt Ihnen die
Mdoglichkeit, die Transaktionsdaten zu sammeln und zu speichern.

Wenn Sie mdchten, dass wir diese URL nach der Bestatigungsseite automatisch anzeigen,
aktivieren Sie das Kontrollkéstchen [Automatisch die angegebene URL nach der
Ergebnisseite anzeigen]. Ist dieses Kontrollkastchen nicht ausgewahlt, erscheint die
Connect-Seite mit dem Transaktionsergebnis, ehe der Kunde auf Ihre Fehler-Seite
weitergeleitet wird.

5.4 TeleCash Connect Zahlseiten anpassen

Wenn Sie TeleCash Connect in Verbindung mit der von TeleCash gehosteten Formulare zur
Eingabe der Zahlungsdaten verwenden, haben Sie die Méglichkeit, diese Seiten
entsprechend des Designs lhres Shops anzupassen.

Wahlen Sie dazu die Funktion [Connect Zahlseiten] im Bereich [Einstellungen].
Folgende Elemente kénnen von Ihnen individuell definiert werden:

Hintergrundfarben verschiedener Seitenbereiche

SchriftgrdBe, -art, -farbe und —stérke fiir Uberschriften

SchriftgréBe, -art, -farbe und —stérke fir Feldbezeichnungen

SchriftgréBe, -art, -farbe und —stérke fir normalen Text

Farbe und Hintergrundfarbe von Buttons

SchriftgréBe, -art, -farbe und —starke fur Beschriftungen von Buttons
SchriftgrdBe, -art, -farbe und —stérke fiir Uberschriften

SchriftgréBe, -art, -farbe und —starke fur und Hintergrundfarbe fir Hyperlinks
SchriftgréBe, -art, -farbe und —stérke und Hintergrundfarbe fir Systemmeldungen
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Hintergrundfarben

Oberer Bereich [#FFFFFF | []

Hauptbereich [#FFFFCC [

Unterer Bereich [#FFFFFF I:‘

Individuelle Anpassung: Hintergrundfarben

Eine Vorschau-Funktion zeigt die von lhnen vorgenommenen Anderungen am Beispiel
englischer Eingabeseiten.

Die Funktion [Connect - Anpassung des Texts auf der Zahlseite] erméglicht lhnen darliber
hinaus einen individuellen Text zu hinterlegen, der lhren Kunden dann im linken Bereich der
Zahlseiten angezeigt wird.

Daneben gibt es die Méglichkeit, Ihr individuelles Logo auf diesen Seiten anzuzeigen.
Sprechen Sie bei Bedarf unser technisches Support-Team an.
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6 Werkzeuge zur Betrugspravention

Das TeleCash Internet Payment Gateway kann Sie auf verschiedene Weisen darin
untersttzen, unerwiinschte Einwirkungen auf Ihr Geschéaft abzuwehren. Schadigen
beispielsweise bestimmte Personen Ihr Geschéft durch fortwahrende kostspielige
Rickbelastungen, kdnnen Sie diese Kunden daran hindern, weiter in lhrem Shop
einzukaufen.

Sie haben die Mdglichkeit, bestimmte Kreditkartennummern, Namen, Domain-Namen sowie
IP- oder Class-C-Adressen durch Sperren an Eink&ufen in Inrem Shop zu hindern. Zwei
weitere Funktionen tragen ebenfalls zur Sicherheit lhres Geschéfts bei: Erstens kénnen Sie
einen Héchstbetrag festlegen, den Einkaufe in Ihrem Laden nicht Gberschreiten dirfen, und
zweitens kdnnen Sie automatische Sperrzeiten festlegen. Die eine bestimmt, wie viel Zeit
nach einer automatisch abgelehnten Transaktion vergehen muss, bis der gleiche Kaufer die
nachste Transaktion versuchen darf, die andere bestimmt, wie viel Zeit zwischen zwei
identischen Transaktionen liegen muss.

Um die Einstellungen zur Betrugsabwehr zu &ndern, wahlen Sie im Hauptmen
[Administration] und klicken dann im seitlichen Menifeld auf [Betrugspraventions-
Einstellungen].

Die Einstellungen zur Betrugsabwehr sind der Reihe nach miteinander verknlpft. Wenn Sie
eine der Einstellungen geandert oder eingesehen haben, kénnen Sie darum leicht zur
nachsten Einstellung weiterblattern. Auf jeder dieser Seiten finden Sie oben auBerdem eine
kleine Navigationsleiste, mit der Sie gezielt zu einer der Einstellungsseiten fir die
Betrugsabwehr springen kénnen.

Nachfolgend eine Liste aller Einstellungen zur Betrugsabwehr, die Sie mit dem TeleCash
Virtual Terminal kontrollieren kénnen:

Kreditkartennummern sperren

Namen sperren

Domainnamen sperren

Class-C und IP-Adressen sperren

Einkaufshdchstbetrag festlegen

Sperrzeit nach automatischer Ablehnung einer Transaktion festlegen
Sperrzeit zwischen zwei identischen Transaktionen festlegen

6.1 Kreditkartennummern sperren

Nach Auswahl des Menupunkts Betrugspraventions-Einstellungen erscheint als erste
Einstellung [Kartensperre]. Hier kdnnen Sie die Nummern von Kreditkarten eingeben, mit
denen in lhrem Shop nicht eingekauft werden darf.
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Betrugspréavention: Kartensperre

Karte sperren | Namen sperren | Domain sperren | IPs/Class C-Netze sperren |
Umsatzlimit| Autematische Sperre

Kartennummerm sperren

Sperren Sie gezielt bestimmte Kartennummern. Alle Auftrage mit diesen Kartennummern werden vom System automatisch abgelehnt

° Tragen Sie eine Kartennummer oder eine Bestellnummer in, e die 2u sperrende Kartennumer enthalt, und drticken Sie “Hinzufugen". Dadurch wird der
Admin Eintrag gespeichert
g gesp

Allg. Administration Kartennummer. (nur Ziffern Hinzufiigen| << Loschen
Passwort andern ,—

Betrugspraventions. Bestellnummer:

Einstellungen

Benutzerverwaltung

Data Storage

Einstellungen achste | = anzeigen - | ~ Ubersicht |

T T @ meme [7a ~ [Faoo +

Betrugsprévention: Kreditkartennummern sperren

Wenn es bereits von Ihnen gesperrte Kreditkarten gibt, erscheinen ihre Nummern nach
Aufruf der Seite automatisch im Auswabhlfeld rechts auf der Seite.

Kartennummer hinzufiigen
Um eine neue Kreditkartennummer in die Sperrliste aufzunehmen:

1. Wenn die Seite Kartensperre noch nicht angezeigt wird, klicken Sie auf die
VerknUpfung [Karte sperren] in der Navigationsleiste, die Sie im oberen Bereich der
Seite finden.

2. Geben Sie die Nummer der zu sperrenden Karte in das Eingabefeld [Kartennummer]
ein. Liegt Ihnen die Kartennummer nicht vor, kénnen Sie stattdessen die
Bestellnummer des Vorgangs eingeben, bei dem die zu sperrende Karte verwendet
wurde.

3. Klicken Sie dann auf [Hinzufligen]. Die Kartennummer darf Leerstellen und / oder
Querstriche enthalten.

4. Sobald Sie die Schaltflache [Hinzufligen] anklicken, wird die neue Einstellung an das
Internet Payment Gateway tbermittelt. Wir nehmen die Kartennummer in lhre Liste
gesperrter Kreditkartennummern auf und anschlieBend wird die Seite neu aufgebaut.
Im Auswahlfeld rechts auf der Seite erscheint nun die neue Kartennummer.

Versucht kiinftig jemand, mit dieser gesperrten Karte etwas in Ihrem Shop zu kaufen, wird
die Transaktion verweigert.

Durch Wiederholen der oben beschriebenen Prozedur kénnen Sie der Sperrliste beliebig
viele Kartennummern hinzuftgen.

Sie kénnen die Kartennummer auch direkt Gber den Report [Bestellungen] in die Sperrliste
Ubernehmen.

Kartennummer aus der Sperrliste I16schen

Um eine gesperrte Karte aus lhrer Sperrliste zu entfernen, markieren Sie die betreffende
Kartennummern im Auswahlfeld rechts auf der Seite und klicken dann auf [<< Léschen].
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Sobald die Kartennummer aus der Sperrliste geléscht ist, sind wieder Einkdufe mit dieser
Karte in Ihrem Shop erlaubt. Durch Wiederholen der oben beschriebenen Prozedur kénnen
Sie beliebig viele Kartennummern aus der Sperrliste 16schen.

Wenn Sie die Bearbeitung der Sperrliste abgeschlossen haben, klicken Sie die Schaltflache
Next an, um zur néchsten Seite mit einer Einstellung zur Betrugsabwehr zu gelangen. Dies
ist die Seite [Name sperren].

Um alle Einstellungen zur Betrugsabwehr zu sehen, klicken Sie die Schaltflache [Alle
Betrugspraventions-Einstellungen anzeigen] an.

6.2 Namen sperren

Gehen Sie mit Bedacht vor, wenn Sie Namen fir den Einkauf in Ihrem Shop sperren. Der zu
sperrende Name und der vom Kunden angegebene Name missen Buchstaben fir
Buchstaben und Leerzeichen fir Leerzeichen exakt tbereinstimmen. Ein Beispiel: Wenn Sie
den Namen "Hans Bauernfanger" fir Einkaufe in lnrem Laden sperren, wirkt sich diese
Sperre auf, "Hansi Bauernfanger", "Hans Glinther Bauernfanger" oder "Hans G.
Bauernfanger" nicht aus.

Weil diese Funktion auBerdem einen “Peter Schmidt” nicht vom anderen unterscheiden
kann, hindern Sie mit einer Namenssperre auch alle ehrlichen Trager dieses Namens an
Eink&ufen in Ihrem Shop.

Wenn Sie dennoch bestimmte Namen an Eink&ufen in Inrem Shop hindern wollen, wéhlen
Sie den MenUpunkt [Administration] und dort die Funktion [Hinzuflgen/Andern von
gesperrten Kundennamen].

Wenn es bereits von Ihnen gesperrte Namen gibt, erscheinen die Namen nach Aufruf der
Seite automatisch im Auswahlfeld rechts auf der Seite.

Namen hinzufiigen

Um einen neuen Namen in die Sperrliste aufzunehmen, fihren Sie die folgenden drei
Schritte aus:

1. Geben Sie den Namen links auf der Seite in das Eingabefeld Name ein oder
verwenden Sie das Eingabefeld Bestellnummer, um auf den Vorgang zu
referenzieren, bei dem der zu sperrende Namen verwendet wurde.

2. Klicken Sie auf [Hinzufligen]

3. Sobald Sie die Schaltflache [Hinzufligen] anklicken, wird die neue Einstellung an das
Internet Payment Gateway Ubermittelt. Wir nehmen den Namen in lhre Liste
gesperrter Namen auf und anschlieBend wird die Seite neu aufgebaut. Im
Auswabhlfeld rechts auf der Seite erscheint nun der neue Name.

Versucht kiinftig jemand mit diesem gesperrten Namen, etwas in lhrem Shop zu kaufen, wird
die Transaktion wegen verweigert.

Durch Wiederholen der oben beschriebenen Prozedur kénnen Sie der Sperrliste beliebig
viele Namen hinzuflgen. Es kann auch sinnvoll sein, einen bestimmten Namen in
verschiedenen Schreibweisen in die Liste zu stellen.

Namen aus der Sperrliste Il6schen

Um einen gesperrten Namen aus lhrer Sperrliste zu entfernen, markieren Sie den
betreffenden Namen im Auswahlfeld rechts auf der Seite und klicken dann auf [<< L&schen].
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Sobald der Name aus der Sperrliste geléscht ist, sind wieder Einkaufe unter diesem Namen
in Ihrem Shop erlaubt. Durch Wiederholen der oben beschriebenen Prozedur kénnen Sie
beliebig viele Namen aus der Sperrliste I6schen.

Wenn Sie die Bearbeitung der Sperrliste abgeschlossen haben, klicken Sie die Schaltflache
Next an, um zur néchsten Seite mit einer Einstellung zur Betrugsabwehr zu gelangen. Dies
ist die Seite [Domainnamen sperren]. Um alle Einstellungen zur Betrugsabwehr zu sehen,
klicken Sie die Schaltflache [Alle Betrugspraventions-Einstellungen anzeigen] an.

6.3 Domainnamen sperren

Wenn Sie nach Bearbeitung der Sperrliste fir Namen die Schaltflache [Nachste] angeklickt
haben, sehen Sie nun die Seite [Domainnamen sperren]. Alternativ gelangen Sie zu der
Seite, indem Sie im Hauptmeni [Administration] und anschlieBend die Verknlpfung
[Hinzufigen/Andern gesperrter Domainnamen] anklicken.

Hier kénnen Sie die Namen von Domains eingeben, deren Nutzer in lhrem Shop nicht
einkaufen drfen.

Wenn es bereits von Ihnen gesperrte Domainnamen gibt, erscheinen die Namen nach Aufruf
der Seite automatisch im Auswabhlfeld rechts auf der Seite.

6.3.1 Domainnamen hinzufligen

Um einen neuen Domainnamen in die Sperrliste aufzunehmen, fuhren Sie die folgenden
Schritte aus:

1. Geben Sie den Domainnamen links auf der Seite in das Eingabefeld [Domain Name]
ein. Sie mussen den Domainnamen in einem giltigen Namensformat eingeben (z. B.
here.com, there.net, savetheworld.org, universityX.edu).

Klicken Sie auf [Hinzufligen].

Sobald Sie die Schaltflache [Hinzufligen] anklicken, wird die neue Einstellung an das
Internet Payment Gateway Ubermittelt. Wir nehmen den Domainnamen in lhre Liste
gesperrter Domainnamen auf und anschlieBend wird die Seite neu aufgebaut. Im
Auswabhlfeld rechts auf der Seite erscheint nun der neue Domainname.

SYN

Versucht kiinftig jemand aus dieser Domain, etwas in Ihrem Shop zu kaufen, wird die
Transaktion verweigert.

Durch Wiederholen der oben beschriebenen Prozedur kénnen Sie der Sperrliste beliebig
viele Domainnamen hinzufigen.

6.3.2 Domainnamen aus der Sperrliste I6schen

Um einen gesperrten Domainnamen aus lhrer Sperrliste zu entfernen, markieren Sie den
betreffenden Namen im Auswahlfeld rechts auf der Seite und klicken dann auf [<< L&schen].

Sobald der Domainname aus der Sperrliste geldscht ist, sind wieder Einkdufe von dieser
Domain aus in lhrem Shop erlaubt.

Durch Wiederholen der oben beschriebenen Prozedur kénnen Sie beliebig viele
Domainnamen aus der Sperrliste I6schen.

Wenn Sie die Bearbeitung der Sperrliste abgeschlossen haben, klicken Sie die Schaltflache
[Nachste] an, um zur nachsten Seite mit einer Einstellung zur Betrugsabwehr zu gelangen.

Dies ist die Seite [IPs/Class C Netze sperren]. Um alle Einstellungen zur Betrugsabwehr zu
sehen, klicken Sie die Schaltflache [Alle Betrugspraventions-Einstellungen anzeigen] an.
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6.4 Class-C Netze und IP-Adressen sperren

Wenn Sie die Bearbeitung der Sperrliste fir Domainnamen abgeschlossen und die
Schaltflache [Nachste] angeklickt haben, sehen Sie die Seite [IPs/Class C Netze sperren].
Alternativ gelangen Sie zu der Seite, indem Sie im Hauptmen( [Administration] und
anschlieBend die Verknipfung [Hinzuflgen/Andern gesperrter IPs/Class C Netze] anklicken.

Hier kénnen Sie die IP- und Class-C-Adressen von Personen oder Organisationen eingeben,
die in lhrem Shop nicht einkaufen durfen.

Wenn es bereits von Ihnen gesperrte IP- und Class-C-Adressen gibt, erscheinen diese nach
Aufruf der Seite automatisch im Auswahlfeld rechts auf der Seite.

6.4.1 IP- oder Class-C-Adresse hinzufligen

Um eine IP- oder Class-C-Adresse in die Sperrliste aufzunehmen, fiihren Sie die folgenden
drei Schritte aus:

1. Geben Sie die Adresse links auf der Seite in das Eingabefeld IP/Class C ein. Sie
mussen IP-Adressen im Standardformat eingeben. Es besteht aus vier Zahlen, die
durch Dezimalpunkte getrennt sind (z. B. 123.123.123.123). Bei Class-C-Adressen
geben Sie die ersten drei Ziffern getrennt durch Dezimalpunkte ein und figen am
Ende einen weiteren Punkt an (z. B. 123.123.123.)

1. Liegt lhnen die Adresse nicht vor, kdnnen Sie stattdessen die Bestellnummer des
Vorgangs eingeben, bei dem die zu sperrende IP- oder Class-C-Adresse verwendet
wurde.

2. Klicken Sie auf [Hinzufligen].

3. Sobald Sie die Schaltflache [Hinzufligen] anklicken, wird die neue Einstellung an das
Internet Payment Gateway Ubermittelt. Wir nehmen die Adresse in lhre Liste
gesperrter IP/Class-C-Adressen auf und anschlieBend wird die Seite neu aufgebaut.
Im Auswahlfeld rechts auf der Seite erscheint nun die neue Adresse.

Sie kénnen die IP-Adressen auch direkt Gber den Report [Bestellungen] in die Sperrliste
Ubernehmen. (Kapitel 3.2.1)

6.4.2 |IP- oder Class-C-Adresse l6schen

Um eine IP- oder Class-C-Adresse aus lhrer Sperrliste zu entfernen, markieren Sie die
betreffende Adresse im Auswahlfeld rechts auf der Seite und klicken dann auf [<< L&schen].

Sobald die IP- oder Class-C-Adresse aus der Sperrliste geléscht ist, sind wieder Einkaufe
unter dieser Adresse in Ihrem Shop erlaubt.

Durch Wiederholen der oben beschriebenen Prozedur kénnen Sie beliebig viele Adressen
aus der Sperrliste l16schen.

Wenn Sie die Bearbeitung der Sperrliste abgeschlossen haben, klicken Sie die Schaltflache
[Nachste] an, um zur nachsten Seite mit einer Einstellung zur Betrugsabwehr zu gelangen.

Dies ist die Seite [Angabe des Maximalwerts]. Um alle Einstellungen zur Betrugsabwehr zu

sehen, klicken Sie die Schaltflache [Alle Betrugspraventions-Einstellungen anzeigen] an.

6.5 Einkaufshdchstbetrag festlegen

Wenn Sie die Bearbeitung der Sperrliste fir IP- und Class-C-Adressen abgeschlossen und
die Schaltflache [Nachste] angeklickt haben, sehen Sie die Seite [Angabe des
Maximalwerts]. Alternativ gelangen Sie zu der Seite, indem Sie im Hauptmen(
[Administration] und anschlieBend die Verknipfung [Setzen des Umsatzlimits] anklicken.
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Betrugsprévention: Einkaufshéchstbetrag festlegen

Auf dieser Seite gibt es nur ein Eingabefeld: Das Feld zur Festlegung des
Einkaufshdchstbetrags. Transaktionen fir Ihren Shop, die den hier festgelegten Betrag
Uberschreiten, werden verweigert. Wenn es flr lhren Shop bereits eine Betragsgrenze gibt,
ist sie schon in dieses Feld eingetragen.

Wenn Sie diese Betragsgrenze andern méchten, tragen Sie einfach den neuen Hoéchstbetrag
in das Feld [Umsatzlimit (maximal)] ein und klicken auf [OK].

Wenn Sie den Héchstbetrag nicht &ndern méchten, klicken Sie auf [Nachste], um zur
nachsten Einstellung fir die Betrugsabwehr zu gelangen: Automatische Sperrzeiten
einstellen. Um alle Einstellungen zur Betrugsabwehr zu sehen, klicken Sie die Schaltflache
[Alle Betrugspraventions-Einstellungen anzeigen] an.

6.6 Sperrzeit nach Ablehnung und zwischen identischen Transaktionen festlegen

Wenn Sie nach Bearbeitung des Einkaufshéchstbetrags die Schaltflache [Nachste]
angeklickt haben, sehen Sie nun die Seite [Automatische Sperrzeiten einstellen]. Alternativ
gelangen Sie zu der Seite, indem Sie im Hauptment Administration und anschlieBend die
Verknlpfung [Sperrdauer setzen] anklicken.

Auf dieser Seite kdnnen Sie zwei Dinge festlegen:

e Die Sperrzeit nach automatischer Ablehnung einer Transaktion, d. h. die Zeit, die
ein Kaufer nach einer automatisch abgelehnten Transaktion warten muss, ehe er
erneut einen Einkauf in lnrem Shop tétigen darf.

e Die Sperrzeit zwischen zwei identischen Transaktionen des gleichen K&ufers.
Tétigt ein Kaufer einen Einkauf und versucht vor Ablauf dieser Sperrfrist, dieselbe
Transaktion zu wiederholen, werden diese Transaktionen als
Doppeltransaktionen zurlickgewiesen.

Um eine dieser Sperrzeiten zu andern, geben Sie einfach den neuen Wert in das
entsprechende Eingabefeld ein und klicken anschlieBend auf [OK].

Wenn Sie die Sperrzeiten nicht &ndern méchten, klicken Sie entweder die Schaltflache [Alle
Betrugspraventions-Einstellungen anzeigen] an, um alle Einstellungen zur Betrugsabwehr zu
sehen, oder klicken die Schaltflache [Ubersicht Administration] an, um diesen Bereich zu
verlassen und zur Hauptseite des Administrations-Bereichs zurlickzukehren.
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6.7 Hinweise zur Kartenprifnummer

Bei Postbestellungen und telefonischen Bestellungen (MO/TQO) sowie anderen
Transaktionen, bei denen die Karte nicht physisch vorliegt, sind die Betrugsraten héher als
bei Transaktionen am Verkaufstresen. Um die Betrugsrate in Umgebungen ohne physisch
vorliegende Karte zu reduzieren, haben die Kreditkartenunternehmen die Kartenprifnummer
eingeflhrt.

Bei Visa® heiBt diese Card Verification Value (CVV), bei MasterCard® nennt man sie Card
Validation Code (CVC) und American Express verwendet die Bezeichnung 4DBC.

Bei der Kartenprifnummer handelt es sich um einen drei- oder vierstelligen Sicherheitscode,
der auf die Rickseite der Karten (bei American Express auf die Vorderseite der Karte)
gedruckt ist. Die Nummer erscheint normal am Ende des Unterschriftenfeldes. Dieses
Programm hilft bei der Uberprifung, dass wahrend einer Transaktion tatséchlich eine
korrekte Karte verwendet wird.

Kartenprifnummern

Die Kartenprifnummer wird bei der Zahlungserfassung neben Kreditkartennummer und
Verfalldatum eingegeben und von TeleCash mit dem bei der herausgebenden Bank
gespeicherten Code verglichen. Das Ergebnis dieses Abgleichs erscheint im
Genehmigungscode der Transaktion.
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Virtual Terminal: Eingabefeld fiir die Kartenpriifnummer

Der typische Ergebniscode einer Transaktion kann wie unten gezeigt aussehen. Das

Ergebnis der Kartencodeprifung ist gelb hervorgehoben.

0097820000019564:YNAM:12345678901234567890123:

Der letzte der in der Mitte stehenden Buchstaben (M) zeigt an, ob die Kartenprifnummer mit
dem Code der herausgebenden Bank Ubereinstimmt. Das "M" steht fiir “Match”

(Ubereinstimmung).

Dieser Priifcode kann, muss aber nicht zurtickgeliefert werden. Ob dies geschieht, hangt
davon ab, ob zuvor die Kartenpriifnummer Gbermittelt wurde und ob dieser Service flr den
verwendeten Kartentyp verflgbar ist. In der folgenden Tabelle sind alle zurlickgemeldeten

Codes und ihre Bedeutung aufgefihrt.

Wert Bedeutung

M Kartenprifnummer stimmt Gberein

N Kartenprifnummer stimmt nicht Gberein

P Nicht verarbeitet

S Handler hat angegeben, dass auf der Karte keine
Kartenprifnummer aufgedruckt ist

U Herausgeber nicht zertifiziert und / oder hat keine
Verschlisselungscodes bereitgestellt

X Keine Antwort von der Kreditkartenorganisation
erhalten
Fehlt der Prifcode ganz, soll dies anzeigen, dass keine
Kartenprifnummer aber auch kein Hinweis Gbermittelt
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wurde, dass auf der Karte keine Kartenprifnummer
aufgedruckt war
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7 Benutzerverwaltung

7.1 Eigenes Passwort andern

Um das Passwort im TeleCash Virtual Terminal zu &ndern, wahlen Sie den Menupunkt
[Administration] und klicken dann auf [Passwort &ndern]. Damit gelangen Sie zur Seite
[Passwortéanderung].

Fir die erste Anmeldung erhalten Sie ein vorldufiges Passwort. Die Funktion
[Passwortéanderung] ermdglicht Ihnen, dieses zu &ndern.

Auch die Wahl des neuen Passworts ist fiir die Sicherheit von Bedeutung.
Sicherheitsspezialisten empfehlen, haufig verwendete Worter oder Zahlen als Passwérter zu
vermeiden. Dies gilt besonders flir Worter oder Zahlen, die leicht mit lhrer Person in
Verbindung gebracht werden kdnnen, beispielsweise Ihr Name oder Geburtsdatum.

Um das Passwort erstmals zu &ndern, geben Sie in das Feld [Altes Passwort angeben] Ihr
voribergehend erteiltes Passwort ein und dann in das Feld [Neues Passwort angeben] lhr
neues, selbst ausgedachtes Passwort. Bei der Eingabe sehen Sie Sterne anstelle der
eingetippten Zeichen. So wird verhindert, dass jemand bei der Eingabe das Passwort
ausspahen kann. Geben Sie das neue Passwort nochmals in das zweite Feld ein. Dies dient
dazu, mdégliche Schreibfehler bei der ersten Eingabe auszuschlieBen.
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Klicken Sie die Schaltflache [OK] an. Wenn Sie sich bei der Eingabe lhres neuen (oder des
alten) Passworts vertan haben, werden Sie auf diesen Fehler hingewiesen und gebeten, die
Eingabe zu wiederholen. Zur Sicherheit wird Ihnen nicht mitgeteilt, welche der Eingaben
falsch war. Nach erfolgreicher Anderung des Passworts bekommen Sie die Riickmeldung,
dass das neue Passwort wirksam ist.
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Nachdem Sie lhr Passwort gedndert haben, kébnnen Sie entweder zum Administrations
Hauptbereich zuriickkehren, um beispielsweise Sicherheitseinstellungen zu konfigurieren,
oder einen der anderen Mentpunkte auswahlen.

7.2 Andere Benutzer verwalten

Sie kénnen pro Shop mehrere Anwender fihren, so dass mehr als ein Mitarbeiter in der
Lage ist, Bestellungen zu verarbeiten und/oder Berichte einzusehen. Jeder dieser Anwender
meldet sich dazu unter einer eigenen Benutzer-1D mit eigenem Passwort und spezifischen
Benutzerrechten an. Alle Anwender eines Shops kdnnen das gleiche Client-Zertifikat nutzen.

Um Anwender hinzuzufiigen oder zu léschen, missen Sie unter dem Original-
Anwenderkonto des Shops angemeldet sein. Nur der priméare Anwender fir diesen Shop,
also die Benutzer-ID und das Passwort, die bei Einrichtung zugeteilt wurden, darf Anwender
hinzuzuftgen oder I6schen und Benutzerrechte zuteilen. Kein anderer Anwender kann dies
tun. Anwender, die keine Berechtigung zur Anwenderverwaltung haben, bekommen die
Option Benutzerverwaltung nicht angezeigt.

7.2.1  Anwender hinzufligen oder I6schen

1. Klicken Sie auf den MenUpunkt Administration
2. Klicken Sie im seitlichen Mentbereich auf Benutzerverwaltung
3. Eine Seite mit den derzeit eingerichteten Benutzern erscheint

Auf dieser Seite kénnen Sie Anwender hinzufligen oder I6schen und fir jeden Anwender das
Passwort zurlicksetzen sowie Benutzerrechte festlegen.

Um einen Anwender hinzuzufligen:

1. Klicken Sie auf die Verknipfung [Hinzufligen] unten auf der Seite.

2. Die Seite [Eintrag hinzufligen] erscheint.

3. Geben Sie eine nur fir den neuen Anwender geltende User-ID in das Feld [UserID
angeben] ein. Geben Sie dann das Passwort fir den neuen Anwender zweimal ein.

4. Klicken Sie auf [OK], um den neuen Anwender anzulegen.

5. Die Liste der aktuellen Benutzer erscheint wieder, jetzt mit dem neu angelegten
Anwender.

Der Anwender kann bei der ersten Anmeldung sein eigenes Passwort andern. Dazu
verwendet er die Funktion [Passwortanderung].

Um einen Anwender zu lI6schen:

1. Klicken Sie auf die Verknipfung zum Léschen neben dem Anwendereintrag.

2. Sie missen diese Aktion nochmals in einem Dialogfenster bestatigen.

3. Klicken Sie dort auf [OK], um den Anwender zu I6schen, oder auf [Abbrechen], wenn
Sie diesen Anwender nicht I6schen mdchten.

4. Nachdem der Anwender geldscht ist, wird die Liste mit den Benutzern neu aufgebaut,
diesmal ohne den aus der Liste geléschten Anwender.

7.2.2 Anwenderpassworter zuricksetzen

Sollte einmal ein Anwender sein Passwort vergessen, missen Sie das Passwort
zurlicksetzen:
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1. Klicken Sie dazu auf die Verknipfung zum Zurlicksetzen des Passworts neben dem
entsprechenden Anwender.

2. Geben Sie zweimal ein neues Passwort fiir den Anwender ein und klicken Sie dann
auf [OK].

Der Anwender muss bei der ersten Anmeldung sein vorldufig erteiltes Passwort andern.
Dazu verwendet er die Funktion [Passwortédnderung].

7.2.3 Benutzerrechte festlegen
Um die Rechte fir einen Benutzer festzulegen:

1. Klicken Sie auf die Verknipfung fir die Benutzerrechte des betreffenden Anwenders
[Berechtigungen].

2. Die Seite Set [Userberechtigungen setzen] erscheint.

3. Aktivieren bzw. deaktivieren Sie durch Anklicken der Kontrollkastchen in der Tabelle
die Benutzerrechte des betreffenden Anwenders. Sie kdnnen festlegen, ob ein
Anwender Berichte einsehen, Transaktionen verarbeiten und / oder Gutschriften
veranlassen darf.

4. Klicken Sie anschlieBend auf [OK].

5. Sie gelangen zurlck zur Tabelle mit den aktuellen Benutzern.
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8 Erweitungen

8.1 Online Secure, Unterstiitzung der Sicherheitsverfahren Verified by VISA und
MasterCard SecureCode

Online Secure ist eine Erweiterung zu Internet Payment Gateway, die die
Sicherheitsverfahren von VISA und MasterCard unterstitzt. ,Verified by VISA* und
,MasterCard® SecureCode™* wurden entwickelt, um das Vertrauen der Kunden ins Online-
Shopping zu starken. Beide Verfahren schiitzen die Karteninhaberdaten durch ein eigenes
Passwort.

Fir die Zahlungen mit Online Secure muss die Schnittstelle ‘Connect’ verwendet werden,
da nur diese den notwendigen redirect zur Passworteingabe auf die Seite des
kartenherausgebenen Institutes zuldsst. Bitte beachten Sie auch die Hinweise in dem
‘Integrationsleitfaden Connect' Kapitel 8.

Grundsatzlich kann es bei 3D Secure vorkommen, dass eine Authentifizierung des
Karteninhabers aus technischen Griinden nicht durchgefiihrt werden kann. Wenn die
notwendigen Systeme zur Authentifizierung voriibergehend nicht verfligbar sind, wird die
Zahlung in der Regel als ,normale” Zahlung (GICC ECI 7) durchgefiihrt. Eine Ubertragung
der Haftung fiir einen eventuellen Zahlungsausfall (,,Chargeback®) auf den
Kartenherausgeber ist in diesem Fall nicht gewahrleistet. Wenn Sie wiinschen, dass
solche Transaktionen nicht zur Autorisierung eingereicht werden, kann unser technisches
Support-Team diese fiir lhren Shop sperren. Da dies zu Umsatzverlusten fihren kann,
empfehlen wir diese Einstellung im Zweifel mit Ihrer Kreditkartengesellschaft (Acquirer) zu
besprechen.

8.2 Debit Text: Zusatzinformationen auf dem Kontoauszug

Mit Debit Text wird Ihnen ermdglicht, bei Direct Debit Lastschriften spezifische Daten als
Verwendungszwecktext zur Anzeige auf dem Kontoauszug lhrer Kunden zu Ubermitteln.

Sie kénnen Texte wie z. B. Referenznummern zu Buchungen Gbermitteln werden. Durch die
verbesserte Information der Kunden zum Grund der Abbuchung, kédnnen unnétige
Racklastschriften vermieden werden.

TeleCash fligt dabei die entsprechenden Daten in die Verwendungszweckfelder der DTA-
Datei ein, die zu den Rechenzentren der Kreditinstitute Gbertragen werden.

Zur Angabe der von Ihnen gewlinschten Verwendungszweckinformationen stehen lhnen mit
Debit Text die Parameter <Kundennummer> und <Bestellnummer> zur Verfigung. Bitte
beachten Sie dazu auch die Hinweise im Abschnitt Parametertabellen. Bei der Nutzung von
Debit Text werden Ihre Angaben fir die beiden Parameter durch ein Leerzeichen getrennt in
die DTA-Datei Gbernommen.

Der zulassige Zeichenvorrat fur Ihre Angaben ist auf folgende Zeichen begrenzt:

Ziffern von 0 bis 9
GroBbuchstaben von A bis Z
Leerzeichen

Punkt, Komma, &, -,/, +, *, $, %

Insgesamt stehen 14 Verwendungszweckzeilen & 27 Zeichen (inkl. Leerzeichen) zur
Verflgung. Da die erste Zeile systembedingt vorbelegt ist, werden Ihre héndlerspezifischen
Daten beginnend ab Zeile 2 eingestellt.

Ein GroBteil der Kreditinstitute druckt grundséatzlich alle Gbermittelten
Verwendungszweckzeilen aus. Aus Platz- und Ubersichtsgrinden empfehlen wir jedoch eine
Beschrankung auf maximal vier Zeilen.
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Auf den Ausdruck der Daten auf dem Kontoauszug der Bank hat TeleCash keinen
Einfluss. Die Anzahl der Verwendungszweckzeilen die auf dem Kontoauszug des Kunden
ausgegeben werden, ist von dessen Kreditinstitut abhangig.

8.3 Data Storage: Das Plus an Sicherheit beim Umgang mit Kreditkartendaten

Data Storage ist eine Lésung, mit der Sie Kreditkartendaten Ihrer Kunden vorhalten kénnen,
ohne dass Sie diese innerhalb lhrer eigenen Systeme speichern missen. Data Storage
entspricht dem PCI-Data-Security-Standard, einem Regelwerk im Zahlungsverkehr, welches
die sichere Abwicklung von Kreditkartentransaktionen definiert.

Mit der professionellen Erweiterung von Data Storage zu Internet Payment Gateway kdnnen
Sie hohe Investitionen zur Erflllung der Anforderungen aus dem PCI-Data-Security-Standard
der Kreditkartenorganisationen sparen. Die sensiblen Daten werden im zertifizierten
TeleCash-System unter einer eindeutigen Kundenkennung gespeichert. Data Storage
gewahrleistet dabei ein hohes MafB3 an Sicherheit im Umgang mit den vertraulichen Daten.

Beim Bezahlvorgang mit hinterlegten Kreditkartendaten wird statt Kartennummer und
Verfallsdatum nur noch eine eindeutige Kennung Ubermittelt, die Sie zuvor fir diesen
Kunden oder Vorgang vergeben haben.

Die Speicherung bzw. Zahlung mit den gespeicherten Kartendaten steht Ihnen derzeit nur
Uber die Schnittstellen API und Connect zur Verfiigung.
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