PCI DSS - FAQ

TeleCash from Fiserv ist mit mehr als 250.000 Terminal-IDs und 100.000

Kunden einer der gro3ten Netzbetreiber und fihrenden Dienstleister flir den
kartengestutzten Zahlungsverkehr in Deutschland. NebenTerminals, Netzbetrieb
und E-Commerce-Losungen bieten wir lhnen als First Data GmbH konzerneigene
Acquiringlosungen unter der Marke TeleCash from Fiserv fur die Akzeptanz von
internationalen Debit- und Kreditkarten in Deutschland, Osterreich, der Schweiz
und weiteren europaischen Landern an. Und das alles aus einer Hand!

Was ist PCI?

PClI steht fur Payment Card Industry (Kreditkartenindustrie), wird im Sprachgebrauch aber oft als
AbkUrzung fir eine der beiden folgenden Begriffe genutzt.

Das Payment Card Industry Security Standards Council ist ein Industriegremium, das sich aus
Organisationen wie Visa, Mastercard, American Express und Discover zusammensetzt. Ziel des
Councils ist es, einen einheitlichen Industriesicherheitsstandard zu vereinbaren, den Handler
erflllen mussen.

Der Payment Card Industry Data Security Standard (PCI DSS) ist der tatsachliche
Sicherheitsstandard, der vom oben beschriebenen Council festgelegt wird. Handler missen
diese Sicherheitsanforderungen erflllen, wenn ihr Unternehmen bargeldlose Zahlungsmittel von
Kunden — z. B. Kredit- und/oder Debit-Karten — akzeptiert, Ubertragt oder verarbeitet.

Erflllen Handler diese Anforderungen nicht, konnen diverse Konsequenzen folgen. Dies kann von
speziellen Gebihren bis zur Kiindigung des Akzeptanzvertrages fihren. Damit ware es fur sie
nicht mehr maoglich, bargeldlose Zahlungsmittel von Kunden zu akzeptieren.

Zur Website des Payment Card Industry Security Standards Councils:
https://de.pcisecuritystandards.org



https://de.pcisecuritystandards.org/minisite/env2/
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Was muss ein Handler tun, um den PCI-Anforderungen zu entsprechen?
Um die Anforderungen der Kreditkartenindustrie zu erflllen, muss ein Handler zwei Dinge
umsetzen:

1. Alle Anforderungen des Data Security Standards erfillen.

2. Die Erflllung des Data Security Standards nachweisen (Validierung). Das heif3t, dass der
Handler belegen muss (in einer der Situation und Betriebsgrofie entsprechenden Art und Weise),
dass er sich an den Data Security Standard halt.

FUr manche Handler, z. B. jene mit einem hohen Kartentransaktionsvolumen oder mit
bekannten Sicherheitsproblemen, beinhaltet der Nachweis entsprechende Kontrollen vor Ort
durch zertifizierte Experten. Fir die meisten Handler genigen allerdings die beiden
folgenden Anforderungen:

I Die jahrliche Abgabe eines PCI-Selbsteinschatzungsfragebogens (SAQ) durch den Handler.

I Das Ausfuhren eines vierteljahrlichen Netzwerk-Schwachstellenscans durch eine zertifizierte
Scan-Firma, sofern es notwendig ist.

Wichtig: Erfullt der Handler die Regelkonformitat bedeutet dies nicht automatisch, dass er auch
die Validierungsanforderung erfullt.

Was ist der PCI-Selbsteinschatzungsfragebogen (SAQ)?

Der PCI-Selbsteinschatzungsfragebogen (SAQ: Self Assessment Questionnaire) ist ein Formular,
das vom Payment Card Industry Security Standards Council erstellt wurde. Dieses Formular muss
der Handler jedes Jahr ausflllen und bei uns einreichen.

Das Ausflllen des Fragebogens hilft Handlern bei zwei Dingen:

I Die Handler kdnnen flr sich selbst Uberprifen, ob sie den Data Security Standard erfllen.

I Die Handler haben etwas in der Hand um die Erfillung des Data Security Standard
nachzuweisen — und diese Validierung gegenuber TeleCash from Fiserv zu erbringen.

Seit Februar 2008 gibt es keinen Fragebogen mehr, der fir alle gleich ist. Die Handler missen nun
anhand des Geschaftsmodells selbst entscheiden, in welche der finf Kategorien sie passen — und
den entsprechenden Fragebogen zur Selbsteinschatzung flr ihre Kategorie ausfillen. Fir manche
Handler ist der Fragebogen kurz und einfach, wahrend der Fragebogen flr andere Handler langer

und fachspezifisch ist.
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Wichtig: Der Handler kann mit dem Fragebogen die Erfullung der Anforderungen nur nachweisen,
wenn er auf alle Fragen die erforderliche Antwort geben kann oder Fragen mit ,, nicht zutreffend”
kennzeichnet.

Was bedeutet die Erfullung des Data Security Standards?
Die Erfullung des Data Security Standards oder die Regelkonformitat bedeutet, dass der Handler
alle Anforderungen des Payment Card Industry Data Security Standards erfullt.

Was bedeutet Validierung?

Validierung bedeutet, dass ein Handler durch Standarddokumente und/oder Tests nachweisen
kann, dass er den Payment Card Industry Data Security Standard (PCI DSS) erfullt. Dabei missen
unterschiedliche Handlertypen unterschiedliche Fragen beantworten.

Ist PCI DSS ein Programm oder Gesetz der Regierung?

Nein, der Payment Card Industry Data Security Standard (PCI DSS) ist an sich kein Gesetz.
Der Standard wurde von Unternehmen wie Visa, Mastercard und anderen grofden
Kartenfirmen festgelegt.

Handler, die sich nicht an PCI DSS halten, brechen nicht zwangslaufig ein Gesetz, aber sie
verletzen unsere Vertragsbedingungen und die der Kartenorganisationen. Dies bedeutet, dass der
Handler moglicherweise Strafgeblhren zahlen muss — oder, dass Unternehmen es gegebenenfalls
ablehnen, mit diesem Handler zu arbeiten. In der Folge kdnnte der Handler keine Kredit- oder
Debit-Karten mehr akzeptieren und verarbeiten.

Was ist ein Netzwerk-Schwachstellenscan?

Ein Netzwerk-Schwachstellenscan ist nicht bei allen Unternehmen erforderlich. Der Netzwerk-
Schwachstellenscan ist ein automatisierter, nicht stérender Prozess, der das Netzwerk und
die Web-Anwendungen des Handlers via Internet beurteilt (Uber externe IPs). Dabei werden
Schwachstellen oder Licken identifiziert, die es einem Unbefugten oder boswilligen Nutzer
erlauben konnten, sich Zugang zum Netzwerk zu verschaffen und gegebenenfalls Daten von
Karteninhabern zu stehlen.
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Was passiert, wenn ich nicht Data Security Standard nicht erfulle?

Wenn |hr Unternehmen den Payment Card Industry Data Security Standard (PCI DSS) nicht
erflllt, bedeutet das flr ihr Unternehmen ein gréfderes Risiko, da die wachsende Bedrohung
durch Datenpannen und Datendiebstahl zu betrachtlichen Strafen (z. B. BulRgelder durch Banken,
Ordnungsbehorden und Kartenverbande), Betrug und Ricklastschriften sowie zu Prozesskosten
bis hin zu dem Verlust von Kunden flhren kann.

\WWenn Sie nicht PCI DSS-konform sind oder |hren PCI DSS-konformen Status bei einem
Drittanbieter nicht melden, kann es sein, dass Sie eine monatliche Gebuhr an uns zahlen mussen,
bis Sie wieder PCl DSS-konform werden.

Falls es in lhrem Unternehmen zu einer Verletzung der Datensicherheit kommt, kdnnte |hnen die
Erlaubnis zur Verarbeitung von Kartenzahlungen entzogen werden. Darliber hinaus riskieren Sie,
Kunden zu verlieren.

Wie kann ich den Data Security Standard erfullen und eine Validierung
erreichen?

Ein benutzerfreundliches Online-Tool wird lhnen zur Verfigung gestellt, welches Sie dabei
unterstltzt, den Payment Card Industry Data Security Standard (PCI DSS) schneller und leichter
zu erflllen und beizubehalten. Was |hnen die hauseigene Losung bietet:

I Eine Schritt-fUr-Schritt-Anleitung zum Ausflllen des jahrlichen Selbsteinschatzungsfrage-
bogens (SAQ). Die Anleitung fuhrt Sie zu dem SAQ-Fragebogen, der zu lhrem Unternehmen
passt (A, B, C, C-VT oder D). Sie konnenden SAQ dann mit Unterstltzung ausfullen und so
sicherstellen, dass jede Frage sorgfaltig beantwortet wird.

I Bis zu 85 Prozent weniger Fragen, die zu beantworten sind. Durch ,Vorab-SAQ"-Fragen
kénnen wir fur Sie die passenden SAQ-Antworten vorausflllen. Dadurchlasst sich die Anzahl
der Fragen, die Sie beantworten mussen, minimieren und der Ausfillprozess beschleunigen.

I Umfassende Unterstutzung, welche die Beantwortung |hrer Fragen sicherstellt.
Wenn Sie eine Frage haben, kdnne wir lhnen mit unserer integrierten Hilfs-, Fihrungs- und
Sicherheitskompetenz zu jeder PCI DSS-Frage die passende Antwortgeben — online sowie per
Chat, E-Mail und Telefon.
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Fallen zusatzliche Gebuhren fur die Nutzung des PCl Portals Losung an?

Eine monatliche Gebuhr von 3,50 € netto fur die Nutzung sowie den integrierten Service wie
Hilfestellungen bei der Beantwortung von Fragen und einem Schwachstellen-Scan wird erhoben.
Wenn Sie nicht PCI DSS-konform sind, stellen wir Ihnen eine monatliche Gebuhr von 14,95 € in
Rechnung, bis Sie die PCI DSS Konformitat erreichen und nachweisen kénnen.

Muss ich die PCI Losung vonTeleCash from Fiserv nutzen?

Als |hr Dienstleister hoffen wir, dass Sie sich fur die Nutzung unseres PCI Portals entscheiden.
Es steht Ihnen jedoch frei, Dienstleistungen zur Erflllung des Data Security Standards von
Drittanbietern zu nutzen. Die Vorteile der hauseigenen Ldsung liegen darin, dass sie eine Schritt-
far-Schritt-Hilfe zum Ausflllen des jahrlichen Selbsteinschatzungsfragebogens zur Verfliigung
gestellt bekommen.

Des Weiteren steht Ihnen die Nutzung unseres integrierten Scan-Tools fir Handler, die
vierteljahrliche Netzwerk-Schwachstellenscans bestehen missen, sowie eine umfassende
Unterstltzung (online, per Chat, E-Mail und Telefon), um die Beantwortung |hrer Fragen jederzeit
sicherzustellen, zur Verfliigung.

Falls Sie sich fur die Dienstleistungen eines Drittanbieters entscheiden, bekommen Sie von
diesem Anbieter eine separate Rechnung flr dessen Leistungen.

Warum wird TeleCash from Fiserv nicht als ein PCl-anerkannter QSA (Qualified
Security Assessor) auf der Website des PCI-Councils aufgefiihrt und warum
muss es kein QSA sein?

Die PCI Losung ist ein automatisiertes Online-Tool zur Selbsteinschatzung, welches wir anbieten,
um unsere Handler durch den PClI DSS-Compliance-Prozess zu fuhren. Die Losung bietet die
Unterstlitzung eines Live-Help-Desks, Informationen zu potenziellen Schwachstellen sowie
innovative Sicherheitsverbesserungen, die das Abwicklungsumfeld unserer Handler noch weiter
schutzen konnen.
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PCIl-Handler mit Level 3 oder 4 mussen ihre Erflllung des Data Security Standards nicht durch
einen Qualified Security Assessor (QSA) mittels Selbsteinschatzung validieren. Deshalb missen
wir kein QSA sein. Jedoch wurde die PCI Losung gemeinsam mit einem QSA entwickelt, um den
Selbsteinschatzungs-Validierungsprozess fur Handler viel einfacher zu gestalten. Des Weiteren
unterstutzt ein Approved Scanning Vendor (ASV) vierteljahrliche Netzwerk-Schwachstellenscans,
die fUr Handler, die Zahlungen Uber das Internet abwickeln, vorgeschrieben sind.

FUr Handler mit Level 1 und 2, die einen QSA fur ihre PClI DSS-Compliance-Validierung bendtigen,
finden sich PCl-anerkannte QSAs auf der Website des PCI-Councils.

TeleCash from Fiserv bietet seit Uber drei Jahrzehnten malRgeschneiderte und professionelle Loésungen flr bargeldlose Zahlungen mit
Karten: Am Point of Sale, im E-Commerce fir Onlineshops und Apps, bis hin zu Omnichannel-Lésungen. Mit tber 250.000 Terminals
betreibt TeleCash heute die Bezahlldsung fiir mehr als 100.000 Kunden in verschiedensten Branchen und Vertriebskanélen.

First Data GmbH
Marienbader Platz 1 Iserv.
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